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Subiect: Adresele dvs. din 25 si 27 mai 2020
Stimata doamna Weber,

Va multumim pentru adresele transmise prin e-mail in datele de 25 si 27 mai 2020 cu privire
la verificarea temperaturii corporale la intrarea in cladiri si, respectiv, la divulgarea datelor de
telecomunicatii agregate privind locatia, ca parte a masurilor si initiativelor luate Tn contextul
pandemiei COVID-19. Apreciez interesul dvs. pentru activitatea Autoritatii Europene pentru
Protectia Datelor si pentru expertiza noastra in aceste domenii. De la inceputul acestei
pandemii, AEPD a monitorizat indeaproape evolutiile privind ambele aspecte, precum si
probleme complexe de protectie a datelor care au aparut in acest context la nivel paneuropean
si este acum 1n masura sa impartaseasca cu dvs. informatiile de mai jos.

Pentru inceput, va reamintesc cd AEPD este autoritatea independentd a Uniunii Europene (UE)
care se ocupa cu supravegherea prelucrarii datelor cu caracter personal efectuate de institutiile,
agentiile si organismele UE (denumite in continuare ,,institutiile UE”)™. In acest sens, atributiile
noastre sunt similare cu cele ale autoritatilor nationale de protectie a datelor din statele membre
ale UE, dar se aplicd doar la nivelul Uniunii Europene si al institutiilor sale. AEPD nu are
competente de supraveghere asupra prelucrarii efectuate de organizatii publice sau private la
nivel de stat membru. Autoritdtile de protectie a datelor din statele membre sunt pe deplin
responsabile pentru o astfel de supraveghere.

Verificarea temperaturii corporale

Tn prima dvs. adresi mi-ati atras atentia asupra Hotararii Guvernului nr. 394/2020 din 18 mai
2020, care stabilea obligatia institutiilor si autoritatilor publice (...) de a pune in aplicare mai
multe masuri menite sa limiteze impactul pandemiei, inclusiv verificari ale temperaturii
corpului. Ati sugerat, de asemenea, ca trebuie facuta o distinctie Intre o astfel de obligatie
impusa angajatilor, atat in sectorul public si privat, si obligatia impusa consumatorilor /
vizitatorilor. Astfel de masuri, dupa cum ati subliniat pe buna dreptate, ar putea ridica intrebari
referitoare la drepturile fundamentale, in special in ceea ce priveste protectia datelor.
Intr-adevar, AEPD urmireste evolutiile in domeniul verificarii temperaturii corporale de cand
au inceput sd fie puse in aplicare astfel de masuri. O serie de institutii ale UE au implementat

L A se vedea Regulamentul (UE) 2018/1725 (JO L 295, 21.11.2018, p. 39-98), in special art. 2 privind domeniul
de aplicare al regulamentului si 57 privind atributiile AEPD.
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controale ale temperaturii corporale ca parte a masurilor de sanatate si sigurantd adoptate in

contextul strategiei lor de ,,intoarcere la birou” pentru a preveni raspandirea contaminarii CuU
COVID-19.

In calitate de supraveghetor al institutiilor UE, AEPD a vizut necesitatea de a oferi
controlorilor indrumatri clare cu privire la dimensiunea protectiei datelor in cadrul verificarilor
temperaturii corporale, in special cele efectuate la intrarea in cladiri, atat pentru angajati, cat si
pentru vizitatori. Complexitatea problemei in cauza, care decurge nu numai din faptul ca ar
putea fi utilizate tehnologii diferite, ci si din riscul de conexa astfel de date cu alte date cu
caracter personal, a determinat AEPD sa emita, la 1 septembrie 2020, un Document de
Orientare? cu privire la verificarea temperaturii corporale de citre institutiile UE in contextul
crizei COVID-19. Credem ca acest document poate ajuta institutiile UE si responsabilii cu
protectia datelor sa indeplineasca cerintele Regulamentului (UE) 2018/1725 (,,Regulamentul”),
dar poate fi util si pentru alte autoritati publice.

In opinia AEPD, ar trebui fcuta o distinctie intre ,,verificarile simple ale temperaturii corpului”
si ,,alte sisteme de verificare a temperaturii”. Primele, ,,verificarile simple ale temperaturii
corpului”, sunt intelese ca avand unicul rol de a masura temperatura corpului, actionate manual
si care nu sunt urmate de Tnregistrare, documentare sau alta prelucrare a datelor cu caracter
personal ale unei persoane si, in principiu, nu ar face obiectul Regulamentului.

Pe de cealalta parte, AEPD considera ca sistemele de verificare a temperaturii, operate manual
si urmate de Tnregistrare, documentare sau prelucrare ulterioara a datelor personale ale unei
persoane, sau sisteme operate automat folosind mijloace digitale automatizate, cum ar fi
camerele termice sau scandrile termice, ar intra, In general, in domeniul de aplicare al
Regulamentului.

Este important sa subliniem ca, in ceea ce priveste legalitatea prelucrarii datelor cu caracter
personal, baza legala disponibila institutiilor UE ar putea fi - si adesea chiar este - diferita de
cele aplicabile entitdtilor care actioneaza sub jurisdictia legislatiei nationale, inclusiv atunci
cand Legislatia Uniunii Europene este direct aplicabild, de exemplu Regulamentul General
privind Protectia Datelor®. Prin urmare, aplicarea orientirilor AEPD in afara mediului juridic
al institutiilor UE ar trebui sd ia In considerare acest lucru.

In cazul particular al institutiilor UE, AEPD este de parere ci legalitatea acestor operatiuni de
prelucrare ar putea, in principiu, sa se bazeze pe Statutul Functionarilor, completat de o decizie
executiva a unei institutii a UE care prevede masuri adecvate si specifice pentru a proteja
drepturile fundamentale si interesele persoanelor vizate.

AEPD constata cd, in conformitate cu articolul 24 din regulament, care se refera la luarea
automatizata a deciziilor individuale, inclusiv profilarea, verificarile de temperatura aplicate in
mod obligatoriu nu ar trebui sa se bazeze numai pe prelucrarea automata. Ar trebui sa existe o
implicare umana semnificativa in toate etapele relevante ale verificarii.

2 Orientdri ale AEPD: verificarea temperaturii corporale de citre institutiile UE in contextul crizei COVID-19,
septembrie 2020. Disponibil la link-ul
https://edps.europa.eu/data-protection/our-work/publications/guidelines/orientations-edps-body-temperature-
checks-eu_en.

3 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date
si pentru abrogarea Directivei 95/46 / CE (Regulamentul General privind Protectia Datelor).

2


https://edps.europa.eu/data-protection/our-work/publications/guidelines/orientations-edps-body-temperature-checks-eu_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/orientations-edps-body-temperature-checks-eu_en

In plus, si probabil mai interesant din punctul de vedere al institutiilor non-UE, documentul de
orientare oferd o listd neexhaustiva de recomandari tehnice si organizationale care ar trebui
luate in considerare pentru a se asigura ca sunt prevazute garantii adecvate. Acestea includ,
printre altele:

e sistemele de verificare a temperaturii corpului ar trebui sd functioneze independent si
sa nu fie conectate la niciun alt sistem IT si, In special, sa nu fie conectate la sistemul
de securitate, cum ar fi reteaua CCTV. A fi independent inseamna, de asemenea, ca
sistemul pentru efectuarea verificarilor de temperatura corporald nu este legat de nicio
forma de verificare a identitatii;

e astfel de sisteme ar trebui sa fie proiectate sub forma unui sistem ce functioneaza in
timp real si fard sa fie facuta nicio Inregistrare a citirii. Institutiile UE pot amplasa un
sistem de vizionare la distanta aproape de scanerul termic care nu permite Inregistrarea
imaginilor;

e trebuie verificat daca nu existd inregistrari ale imaginilor termice si rezultatele sunt
afisate doar pe ecranul ,live”. Daca sistemul poate transmite imagini la distanta prin
intermediul unui protocol cu fir sau fara fir (wireless) (de exemplu: ZigBee, Bluetooth,
Wi-Fi, Ethernet), atunci acesta trebuie sa fie izolat de alte retele;

e In plus, deoarece diferenta Tntre temperatura normald si pragul stabilit este de
aproximativ un grad Celsius, precizia dispozitivelor trebuie verificata si ar putea
implica calibrarea regulata a senzorului;

e personalul care se va ocupa de verificari trebuie sa fie instruit corespunzator pentru
operarea si interpretarea rezultatelor.

AEPD mentioneaza in continuare recomandari privind transparenta fatd de persoane. De
exemplu, AEPD sugereaza ca orice persoana care intra in cladire ar trebui sa fie informata in
mod clar ca exista un sistem de verificare a temperaturii cu o indicatie clard a motivului unei
astfel de verificari, precizand de catre cine si cand au fost decise aceste verificari. Indicatoare
cu informatii despre verificarea temperaturii ar trebui sa fie plasate in astfel de locatii si sé fie
suficient de mari, astfel incat persoanele sa le poatd observa si sa le poata citi fara dificultate.
Daci exista vreo Intrebare cu privire la modul in care functioneaza dispozitivul de mésurare a
temperaturii si ce date sunt colectate, persoanele ar trebui sa poata primi informatii adecvate.
De asemenea, sugerdm ca, in cazul unei verificari a temperaturii ,,pozitive”, ar trebui sd existe
o procedura adecvatd de actiune in continuare. De exemplu, persoanei i s-ar putea da
posibilitatea de a beneficia de a doua masurare. A doua mdsurare ar trebui sd permitd
excluderea unei cauze legate de o defectiune sau de o problema de calibrare a dispozitivului
In sfarsit, AEPD sfituieste institutiile UE care implementeaza controale de temperatura si
revizuiasca periodic necesitatea si proportionalitatea unor astfel de masuri, raportat la evolutia
epidemiei si a intelegerii sale stiintifice.

Acest document este atasat la aceasta scrisoare pentru a-1 putea accesa mai usor si oferd o
analiza aprofundata a problemelor mentionate mai sus. Sper ca 1l veti gasi util pentru propria
analiza a acestor probleme, 1n ciuda faptului cd acest document se adreseaza in primul rand
institutiilor UE si este adaptat cadrului juridic specific in care functioneaza toate institutiile
UE. Acesta contine consideratii privind protectia datelor care trebuie avute in vedere in
contextul Regulamentului (UE) 2018/1725, care are numeroase asemanari cu Regulamentul
General privind Protectia Datelor. Dupa cum am mentionat deja, desi documentul AEPD nu ia
n considerare un context juridic national specific, sperdm ca acesta ar putea oferi indrumari
utile evaluarea de catre dumneavoastra a contextului juridic specific existent.



Date despre locatie

Tn a doua adresi, ne-ati atras atentia asupra colectirii datelor de citre Vodafone Roméania S.A.
in contextul solicitdrii Comisiei Europene. De asemenea, ati luat act de pozitia AEPD
exprimati in martie 2020 cu privire la monitorizarea raspandirii Covid-19. * AEPD subliniaza
in aceasta scrisoare ca orice informatii furnizate de operatorii de retele mobile ar trebui sa fie
anonimizate si agregate in mod corespunzator. Dupd cum am mentionat deja, AEPD
monitorizeaza in mod regulat evolutiile relevante si evalueaza in prezent modul in care Comisia
Europeana a implementat recomandarile facute in acea scrisoare.

Conform informatiilor detinute de AEPD, Comisia Europeana (DG CNECT) a lansat in martie
o initiativd de colectare a informatiilor cu privire la tiparele agregate ale mobilitatii in statele
membre. Comisia Europeana a cooperat cu Centrul Comun de Cercetare (JRC) al Comisiei
pentru acest proiect. Comisia Europeana s-a adresat direct operatorilor de retele mobile din
statele membre, pentru a primi seturi de date, care urmeaza sa fie utilizate in scopuri de creare
a unor tipare. Aceste tipare ar trebui sa contribuie la intelegerea dinamicii si propagarii
epidemiilor, precum si la evaluarea eficacitatii si impactului masurilor de distantare sociala.
Ca raspuns la Intrebarea dvs., pot, prin urmare, confirma ca o astfel de culegere de date a avut
loc intr-adevar pe baza deciziei luate la nivelul Comisiei Europene.

AEPD are cunostinta de faptul ca urmatorii operatori de retele mobile au fost contactati de catre
Comisia Europeana la nivel national, in contextul acestui proiect: A1 Telekom Austria Group,
Altice Portugal, Deutsche Telekom, Orange, Proximus, TIM Telecom Italia, Telefonica,
Telenor, Compania Telia si Vodafone®. Cu toate acestea, AEPD nu stie ce informatii cu privire
la proiecte nationale similare sunt disponibile Comisiei Europene.

Deoarece AEPD nu este in masura sd vorbeascad in numele Comisiei Europene, va incurajez sa
solicitati informatii suplimentare in mod direct.

Am incredere cd aceste informatii raspund la intrebarile ridicate in a doua scrisoare.

Sper ca veti gasi aceste informatii de ajutor.

Cu stima,

[Semnat electronic]

Wojciech Rafat WIEWIOROWSKI

Atasament: Orientari de la AEPD: Verificarea temperaturii corpului de catre institutiile UE
n contextul crizei COVID-19, septembrie 2020.

4 Observatiile AEPD citre DG Connect a Comisiei Europene privind monitorizarea raspandirii COVID-19, martie
2020. Disponibil la
https://edps.europa.eu/data-protection/our-work/publications/comments/monitoring-spread-covid-19 en.

5 Masurarea impactului masurilor de izolare in contextul COVID-19 asupra mobilitatii umane, utilizdnd date de
pozitionare mobile. O analiza regionala europeana, septembrie 2020. Disponibila la
https://www.sciencedirect.com/science/article/pii/S0925753520303222?via%3Dihub.
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