INFORMARE
ACTE NORMATIVE ADOPTATE iN APLICAREA
DECRETULUI PENTRU INSTITUIREA STARII DE ALERTA

24 noiembrie 2021

V Decizia presedintelui Autoritatii pentru Digitalizarea Romaniei nr. 564/2021 pentru aprobarea
Normelor privind reglementarea, recunoasterea, aprobarea sau acceptarea procedurii de identificare a
persoanei la distanta utilizand mijloace video, publicata in Monitorul Oficial 1119/24.11.2021.

-> Se aproba Normele privind reglementarea, recunoasterea, aprobarea sau acceptarea procedurii de
identificare a persoanei la distanta utilizand mijloace video, prevazute in anexa care face parte integranta
din prezenta decizie.

->Prezenta decizie se publica Tn Monitorul Oficial al Romaniei, Partea |, si intra in vigoare in 30 de zile de
la data publicarii.

Norma din 2021 privind reglementarea, recunoasterea, aprobarea sau acceptarea procedurii de

identificare a persoanei la distanta utilizand mijloace video, publicat in Monitorul Oficial
1119/24.11.2021.

CAPITOLUL I: Dispozitii generale
Art. 1

Prezentele norme stabilesc cerintele minime tehnice si de securitate privind reglementarea,
recunoasterea, aprobarea sau acceptarea procedurii de identificare a persoanei la distanta utilizand
mijloace video de catre furnizorii de servicii de identificare, ca forma a "identificarii electronice" definite
in Regulamentul elDAS.

Art. 2
n intelesul prezentelor norme, termenii, expresiile si abrevierile de mai jos au urmatoarele semnificatii:

a)furnizor de servicii de identificare a persoanei la distantd utilizénd mijloace video, denumit, pe scurt, in
continuare, furnizor de servicii de identificare, inseamna o entitate juridica de drept public sau privat care
identifica persoana la distanta prin mijloace video in scopurile precizate in prezentele norme, respectiv
prestatorii de servicii de incredere, prestatorii de servicii de plata, institutiile de credit, institutiile

financiare nebancare, organismele din sectorul public, tertul de verificare a identitatii;



b)identificarea persoanei la distantd prin mijloace video - procesul de identificare si verificare a identitatii
persoanei fizice, in baza documentelor prezentate, a imaginilor capturate si/sau a informatiilor

comunicate de persoana fizica, utilizand mijloace video;

c)mijloace video - mijloace de identificare la distanta ce utilizeaza tehnologii care presupun fie
transmiterea audiovideo de succesiuni de imagini in misgcare, in timp real, in cadrul unei videoconferinte
cu prezenta unui operator uman, fie transmiterea de succesiuni de imagini in miscare reprezentand
capturivideo cu persoana fizica, fara prezenta unui operator uman, cu verificarea ulterioara a acestora de

catre furnizorul de servicii de identificare (cu sau fara implicarea unui operator uman);

d)mijloace digitale - mijloace care utilizeaza tehnologii digitale inovatoare care folosesc, printre altele,
inteligenta artificiala si/sau procese de invatare automata (machine learning), cum ar fi aplicatiile care
realizeaza identificarea unei persoane si/sau verificari ale actelor de identitate (prin capturi de imagini
digitale, masuratori ale semnalmentelor biometrice faciale, comparare de imagini), tehnologia NFC

(comunicare Tn cdmp apropiat) incorporata in documentele electronice de identitate;

e)sistem informatic pentru identificarea persoanei la distantd prin mijloace video reprezinta ansamblul de
elemente implicate Tn procesul de identificare a persoanei la distanta prin mijloace video, prin care se
transmit datele, imaginile capturate/incarcate si/sau informatiile comunicate de persoana fizica, denumit

in continuare sistem;

f)Regulament elDAS - Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului Uniunii
Europene din 23 iulie 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna si de abrogare a Directivei 1999/93/CE;

g)prestator de servicii de incredere - o persoana fizica sau juridica care presteaza unul sau mai multe
servicii de incredere ca prestator de servicii de incredere calificat sau necalificat, conform art. 3 pct. 19

din Regulamentul elDAS;

h)prestator de servicii de incredere calificat - un prestator de servicii de incredere care presteaza unul sau
mai multe servicii de incredere calificate si caruia i se acorda statutul de calificat de catre organismul de

supraveghere, conform art. 3 pct. 20 din Regulamentul elDAS;

i)serviciu de Incredere - un serviciu electronic prestat in mod obisnuit in schimbul unei remuneratii, care
constd in: (a) crearea, verificarea si validarea semnaturilor electronice, a sigiliilor electronice sau a marcilor
temporale electronice, a serviciilor de distributie electronica inregistrata si a certificatelor aferente
serviciilor respective; sau (b) crearea, verificarea si validarea certificatelor pentru autentificarea unui site
internet; sau (c) pastrarea semnaturilor electronice, a sigiliilor sau a certificatelor aferente serviciilor

respective, conform art. 3 pct. 16 din Regulamentul elDAS;

j)serviciu de incredere calificat - un serviciu de incredere care indeplineste cerintele aplicabile prevazute

de Regulamentul eIDAS, conform art. 3 pct. 17 din Regulamentul elDAS;

k)organism de supraveghere - conform art. 17 din Regulament elDAS;



l)prestatorii de servicii de platd - conform art. 2 pct. 61 din Regulamentul Bancii Nationale a Romaniei nr.
3/2018 privind monitorizarea infrastructurilor pietei financiare si a instrumentelor de plata, cu

modificarile si completarile ulterioare;
m)ADR - Autoritatea pentru Digitalizarea Romaniei, denumita Tn continuare Autoritatea;

n)ETS! - Institutul European de Standardizare in Telecomunicatii (European Telecommunications
Standards Institute);

o)organism din sectorul public - o autoritate nationald, regionala sau locala, un organism de drept public
sau o asociatie formata din una sau mai multe astfel de autoritati sau din unul sau mai multe astfel de
organisme de drept public; sau o entitate privatd mandatata de cel putin una dintre aceste autoritati,
organisme sau asociatii s presteze servicii publice atunci cand actioneaza in temeiul unui astfel de

mandat, conform art. 3 pct. 7 din Regulamentul elDAS;

p)tertul de verificare a identitdtii persoanei prin mijloace video reprezinta un emitent al mijloacelor de
identificare electronica ce utilizeaza mijloace video sau o persoana juridica aflata intr-o relatie
contractuala cu o entitate publica sau privata, in scopul furnizarii serviciilor de identificare la distanta a
persoanei utilizand mijloace video, inscris in lista specificata la art. 9 din prezentele norme, denumit in
continuare tert;

g)emitent al mijloacelor de identificare electronicd reprezinta o persoana juridica ce opereaza un sistem
de identificare electronica, asa cum este acesta definit conform art. 3 pct. 4 din Regulamentul elDAS, prin
intermediul caruia furnizeaza servicii de identificare electronica catre beneficiari, inclusiv catre

organismele din sectorul public.
Art. 3

(1)In sensul prezentelor norme, activitatea de identificare a persoanei la distanta prin mijloace video de
catre furnizori de servicii de identificare a persoanei la distanta prin mijloace video, inregistrati in
Romania, se poate efectua numai dupa obtinerea avizului emis de catre Autoritatea pentru Digitalizarea
Romaniei.

(2)Autoritatea pentru Digitalizarea Romaniei va emite avizul conform modelului din anexa nr. 4 in termen

de 30 de zile calendaristice de la depunerea documentatiei complete.
Art. 4

(1)Persoana juridica stabilita si autorizata sa presteze astfel de servicii in orice stat membru al Uniunii
Europene (UE) care doreste sa desfdsoare activitati de identificare a persoanei la distanta utilizand
mijloace video, pentru cetdtenii romani sau pe teritoriul Romaniei, poate desfasura aceasta activitate in
conditiile prezentului articol.

(2)In cazul in care entitatile publice sau private utilizeaza un furnizor de servicii de identificare a persoanei
la distanta prin mijloace video, stabilit intr-un alt stat membru UE, eventualele prejudicii cauzate de o
identificare incorecta a clientului intra in responsabilitatea entitatii care a contractat serviciile de

identificare, denumita in continuare entitatea contractantd.



(3)Pentru acoperirea eventualelor prejudicii mentionate la alin. (2), entitatea contractanta va incheia o
polita de asigurare de raspundere civila fata de terti, in valoare de 100.000 euro (polita de asigurare
trebuie sa fie valabila/reinnoita pe toata perioada de valabilitate a contractului de prestari servicii de

identificare a persoanei).

(4)Entitatea contractantd are obligatia ca la incheierea contractului de prestari servicii de identificare sa
solicite furnizorului de servicii de identificare a persoanei prin mijloace video raportul de evaluare a
conformitatii pentru solutia tehnica utilizata, intocmit de catre un organism de evaluare a conformitatii in

concordanta cu prevederile Regulamentului eIDAS.

(5)Documentele mentionate la alin. (3) si (4), respectiv contractul de prestari servicii, polita de asigurare

si raportul de evaluare a conformitatii, vor fi depuse la Autoritate.
Art. 5
(1)Identificarea persoanei la distanta utilizand mijloace video se realizeaza cu ajutorul unui sistem.

(2)Pentru verificarea identitatii persoanei la distanta utilizand mijloace video se utilizeaza atéat
documentele de identitate, a caror imagine este capturata prin mijlocul video, cat si date sau informatii
obtinute din surse credibile si independente, in masura in care sunt disponibile, inclusiv pe baza de
acorduri/parteneriate incheiate intre institutii publice sau private si furnizorii de servicii de identificare,
de exemplu: baze de date ale organismelor din sectorul public, baze de date private care contin informatii

de la autoritati publice, rapoarte de audit, documente fiscale, extrase de cont etc.

(3)Consultarea surselor de date este efectuata cu respectarea cerintelor aplicabile Tn materia protectiei
datelor cu caracter personal de informare a persoanei vizate, respectiv a persoanei supuse identificarii la
distanta prin mijloace video, in mod prealabil efectuarii unei activitati de prelucrare de date, respectiv

consultarea surselor de date prevazute la alin. (2).

(4)Se interzice utilizarea datelor/informatiilor obtinute de catre furnizorii de servicii de identificare in
procesul de identificare a persoanei la distanta prin mijloace video din diverse surse in alte scopuri, fara

informarea/acordul persoanei sau alte prevederi legale Tn acest sens.
Art. 6

(1)Prestatorul de servicii de incredere poate realiza identificarea persoanei la distanta utilizand mijloace
video fie in vederea eliberarii de certificate calificate, in conformitate cu prevederile art. 24 alin. (1) lit. (d)
din Regulamentul elDAS, fie in calitate de tert de verificare a identitatii persoanei, in conformitate cu
prevederile prezentelor norme. Pentru situatiile Tn care este necesara demonstrarea indeplinirii cerintelor
art. 26 din Regulamentul elDAS cu privire la o semnatura electronica avansata creata pe baza unui
certificat necalificat, emis Tn urma unui proces de identificare a persoanei la distanta utilizand mijloace

video, este obligatoriu sa fie demonstrata si indeplinirea cerintelor de la cap. Il din prezentele norme.

(2)Prestatorul de servicii de incredere poate realiza identificarea persoanei la distanta, in vederea
eliberarii de certificate calificate, in conformitate cu prevederile art. 24 alin. (1) lit. (d) din Regulamentul
elDAS, fie direct, fie prin intermediul unui tert de verificare a identitatii.



(3)Prestatorul de servicii de incredere care intentioneaza sa realizeze identificarea persoanei la distanta
utilizadnd mijloace video, in scopul emiterii certificatelor calificate conform Regulamentului elDAS si/sau
n calitate de tert de verificare a identitatii persoanei, are obligatia de a notifica Autoritatea, in calitate de
organism de supraveghere, cu 30 de zile Tnainte de utilizarea mijloacelor video pentru identificarea

persoanei la distanta, conform modelului prezentat in anexa nr. 1.
(4)Notificarea prevazuta la alin. (3) va fi insotita de urmatoarele documente:

a)descrierea solutiei tehnice si a echipamentelor utilizate in procesul de identificare a persoanei la

distanta utilizand mijloace video;

b)raportul de evaluare a conformitatii emis de un organism de evaluare a conformitatii, asa cum este
definit In Regulamentul elDAS si in procedura de acordare, suspendare si retragere a statutului de
prestator de servicii de incredere calificat, care sa ateste inclusiv indeplinirea cerintelor prevazute in

prezentele norme;

c)declaratia reprezentantului legal ca prestatorul de servicii de incredere dispune de politici si proceduri
de identificare si diminuare a riscului asociat metodei de identificare, inclusiv personal specializat in

conformitate cu prevederile Regulamentului eIDAS si ale standardelor ETSI;

d)lista standardelor recomandate de catre ETSI si Comisia Europeana, in cazul in care au fost definite la

nivelul Uniunii Europene, in baza carora se realizeaza identificarea video;

e)declaratia pe propria raspundere a reprezentantului legal ca prestatorul de servicii de incredere a
adoptat siimplementat proceduri privind protectia datelor cu caracter personal in procesul de identificare

a persoanei la distanta utilizdnd mijloace video, in concordanta cu legislatia in domeniu.
Art. 7

(1)Prestatorii de servicii de plata, institutiile de credit si institutiile financiare nebancare care doresc sa
utilizeze mijloace video pentru identificarea clientilor la distanta, cu respectarea cerintelor legale
aplicabile Tn materia prevenirii si combaterii spalarii banilor si finantarii terorismului, au obligatia de a
notifica Autoritatea cu 30 de zile inainte de utilizarea mijloacelor video pentru identificarea clientilor la

distanta, conform modelului prezentat in anexa nr. 1.
(2)Notificarea va fi insotita de urmatoarele documente:

a)descrierea solutiei tehnice si a echipamentelor utilizate in procesul de identificare a persoanei la
distanta utilizand mijloace video (poate fi inclusa in documentatia de avizare a instrumentului financiar

de plata cu acces la distanta);

b)raport de audit in care sa se specifice conformitatea cu cerintele prevazute in prezentele norme, realizat
de un auditor din lista auditorilor IT publicata pe site-ul Autoritatii (referintele la identificarea utilizand
mijloace video pot fi incluse in raportul de audit intocmit pentru avizarea instrumentului financiar de plata

cu acces la distanta);

c)o polita de asigurare de raspundere civila fata de terti, in valoare de 100.000 euro, care sa acopere

prejudiciile cauzate de identificarea incorecta a clientului (polita de asigurare trebuie sa fie
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valabila/reinnoita pe toata perioada cat prestatorul de servicii de plata utilizeaza metoda de identificare

a persoanei la distanta utilizdnd mijloace video);

d)declaratia reprezentantului legal ca prestatorul de servicii de plata dispune de politici si proceduri de
identificare si diminuare a riscului asociat metodei de identificare, inclusiv personal specializat in
conformitate cu prevederile Legii nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si
finantarii terorismului, precum si pentru modificarea si completarea unor acte normative, cu modificarile

si completarile ulterioare;

e)lista standardelor recomandate de catre ETSI si Comisia Europeanad, in cazul in care au fost definite la

nivelul Uniunii Europene, in baza carora se realizeaza identificarea video;

f)o declaratie pe proprie raspundere a reprezentantului legal al prestatorului de servicii de plata din care
sa rezulte ca prestatorul a adoptat si implementat proceduri privind protectia datelor cu caracter personal
in procesul de identificare a persoanei la distanta utilizand mijloace video, in concordanta cu legislatia in
domeniu.

(3)In cazul in care prestatorul de servicii de plata, institutia de credit sau institutia financiara nebancar
va utiliza, pentru identificarea persoanei la distanta utilizind mijloace video, servicii si/sau
sisteme/procese furnizate de cdtre un tert de verificare a identitatii sau de un prestator de servicii de
incredere calificate, va depune in locul documentelor prevazute la alin. (2) o copie a contractului incheiat
cu tertul/prestatorul de servicii de incredere, precum si declaratia reprezentantului legal ca dispune de

politici si proceduri interne privind utilizarea acestora.

(4)In cazul in care solutia tehnica utilizata de ctre prestatorul de servicii de plat3, institutia de credit sau
institutia financiara nebancara pentru identificarea persoanei la distanta utilizand mijloace video este
utilizata de catre un prestator de servicii de incredere in scopul furnizarii de servicii de incredere calificate,
este obligatoriu ca prestatorul de servicii de plata, institutia de credit sau institutia financiara nebancara
sa prezinte Autoritatii raportul de evaluare a conformitatii solutiei, intocmit de catre un organism de

evaluare a conformitatii, Tn concordanta cu prevederile Regulamentului elDAS.
Art. 8

(1)Organismul din sectorul public care va pune la dispozitie servicii publice online va efectua o analiza a
informatiilor utilizate/stocate pe platforma, pe baza careia va stabili nivelul de asigurare pentru mijloacele
de identificare electronica pe care le va utiliza sau accepta pentru autentificare in sistem, in conformitate
cu prevederile Regulamentului de punere in aplicare (UE) 2015/1.502 al Comisiei din 8 septembrie 2015
de stabilire a unor specificatii si proceduri tehnice minime pentru nivelurile de asigurare a increderii ale

mijloacelor de identificare electronica in temeiul art. 8 alin. (3) din Regulamentul elDAS.

(2)Organismul din sectorul public care utilizeaza identificarea persoanei la distanta utilizand mijloace
video, in vederea emiterii mijloacelor de identificare electronice folosite, va efectua auditarea sistemului
de identificare electronica in raport cu nivelul de asigurare stabilit pentru platforma de servicii publice si

prevederile cadrului national de interoperabilitate.



(3)In procesul de auditare, auditorul va avea in vedere cerintele din prezentele norme si va mentiona in

clar opinia sa cu privire la respectarea acestora, in cadrul raportului de audit.

(4)Totodata, in procesul de auditare, auditorul va avea in vedere si analiza informatiilor intocmita de catre
organismul din sectorul public, precum si concordanta acesteia cu procedurile si procesele desfasurate

pentru identificarea persoanei la distanta utilizand mijloace video.

(5)Organismul din sectorul public va informa Autoritatea cu 30 de zile Thainte de utilizarea mijloacelor
video pentru identificarea persoanei la distanta, conform modelului prezentat in anexa nr. 1, si va depune

raportul de audit intocmit Tn acest sens.

(6)Reauditarea platformei de identificare se va realiza la fiecare 24 de luni, daca pe aceasta perioada nu

s-au facut modificari.

(7)Odata cu raportul de audit va fi depus si actul administrativ al organismului din sectorul public prin care

s-a stabilit nivelul de asigurare al platformei prin care sunt puse la dispozitie serviciile publice online.

(8)Organismele din sectorul public au obligatia de a realiza proceduri interne cu privire la identificarea

persoanei la distanta utilizand mijloace video pentru punerea la dispozitie a serviciilor publice online.

(9)In cazul in care organismul din sectorul public va utiliza, pentru identificarea persoanei la distanta prin
mijloace video, serviciile furnizate de catre un tert, acesta va depune la Autoritate o copie a contractului

incheiat in acest sens, inlocuind astfel raportul de audit.

(10)In cazul in care organismul din sectorul public permite autentificarea la serviciile publice online
exclusiv prin utilizarea unor mijloace de identificare electronica puse la dispozitie de catre un emitent tert,
acesta va depune la Autoritate o copie a contractului incheiat in acest sens, inlocuind astfel raportul de
audit.

(11)in cazul in care in urma analizei informatiilor utilizate/stocate pe platforméa rezultd necesitatea unui
nivel de asigurare ridicat, raportul de audit pentru sistemul de identificare a persoanei utilizand mijloace
video trebuie sa fie intocmit de catre un organism de evaluare a conformitatii, astfel cum este definit in

Regulamentul elDAS.
Art. 9

(1)in procesul de verificare a identitatii persoanei la distantd utilizAnd mijloace video se pot utiliza

serviciile furnizate de catre terti in baza unui contract.

(2)Tertul care efectueaza identificarea persoanei la distanta utilizand mijloace video in numele unei alte

entitati este obligat sa respecte prevederile prezentelor norme.

(3)Lista tertilor care pot efectua identificarea persoanei la distanta utilizand mijloace video va fi gestionata

de catre Autoritate si publicata pe pagina de internet a acesteia.

(4)Contractul pentru furnizarea serviciilor de identificare a persoanei la distanta utilizand mijloace video,
incheiat de tert cu entitati publice sau private, va contine clauze referitoare la modalitatile de despagubire

a persoanelor prejudiciate, in cazul producerii unui eventual prejudiciu.



(5)Procedura privind inscrierea/radierea tertilor in/din lista tertilor de verificare, precum si cerintele de

inscriere se regasesc in anexa nr. 3.

(6)Prin exceptie de la alin. (5) si de la anexa nr. 3, dosarul de notificare a Autoritatii va contine doar
contractul incheiat intre parti in cazul in care un prestator de servicii de incredere inregistrat in Romania
actioneaza ca tert de identificare, utilizand aceleasi procese si sisteme pentru emiterea certificatelor
calificate pentru care a indeplinit cerintele prezentelor norme si pentru care detine aviz eliberat de

Autoritate.
Art. 10

(1)ldentificarea la distanta utilizdnd mijloace video poate fi realizata prin mijloace de verificare

automatizate, fara operator uman, sau prin mijloace de verificare cu operator uman.

(2)Identificarea la distanta utilizand mijloace video realizata cu operator uman poate fi efectuata doar de

personal instruit.

(3)Persoanele care au atributii si responsabilitati in procesul de identificare a persoanei la distanta
utilizand mijloace video vor beneficia sau vor fi obligate sa urmeze cursuri de pregatire profesionala sau

programe de instruire anuale, organizate extern sau intern.

(4)Instruirea personalului desemnat pentru realizarea identificarii persoanei la distanta utilizand mijloace
video intra in responsabilitatea reprezentantului legal al furnizorului de servicii de identificare sau a unei

persoane desemnate de reprezentantul legal in acest sens.

(5)Atributiile si responsabilitatile personalului care realizeaza identificarea persoanei la distanta utilizand
mijloace video vor fi stabilite prin act administrativ al persoanei care are competenta de numire in functie

si vor fi prevazute in fisa postului.

(6)ldentificarea la distanta utilizand mijloace video realizata prin mijloace de verificare automatizate, fara
operator uman, va utiliza mijloace digitale in conformitate cu standardele in vigoare, dispozitiile din

prezentele norme referitoare la personalul instruit sau operatorul uman neaplicdndu-se in acest caz.
Art. 11

(1)in procesul de identificare a persoanei la distantd utilizind mijloace video sunt permise numai
documentele de identitate, identificabile in mod clar si aflate in termenul de valabilitate, emise de o

autoritate publica competenta.

(2)Documentele de identitate acceptate Tn procesul de identificare a persoanei la distanta utilizand

mijloace video sunt specificate in anexa nr. 2.
Art. 12

Furnizorii de servicii de identificare sunt obligati sa respecte toate dispozitiile legale cu privire la protectia
datelor cu caracter personal prevazute in Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal

si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE si in Legea nr. 190/2018



privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

(Regulamentul general privind protectia datelor), cu modificarile ulterioare.

CAPITOLUL Il:Cerinte in vederea realizarii procedurii de identificare a persoanei la distanta utilizand
mijloace video

Art. 13

(1)Inainte de elaborarea unei proceduri de identificare a persoanei la distant3 utilizand mijloace video,

furnizorul de servicii de identificare va realiza o analiza de risc.

(2)Analiza de risc trebuie sa acopere in special riscurile legate de prezentarea documentelor de identitate

falsificate, a canalelor de comunicare, precum si riscurile privind conservarea incorecta a probelor.

(3)Furnizorul de servicii de identificare a persoanei la distanta utilizdnd mijloace video trebuie sa
implementeze cerintele tehnice si de securitate care permit verificarea autenticitatii, validitatii si
integritatii documentelor de identitate utilizate in procesul de identificare video, in concordanta cu
standardele in domeniu.

Art. 14

(1)Personalul implicat in procesul de identificare a persoanei la distanta utilizand mijloace video trebuie
sa indeplineasca cerintele prevazute la art. 10.

(2)Atributiile si responsabilitatile personalului care realizeaza identificarea persoanei la distanta utilizand
mijloace video trebuie sa fie in concordanta cu procedurile interne de identificare video si specificate n

fisa postului.
Art. 15

(1)Procesul de identificare a persoanei la distanta utilizand mijloace video trebuie efectuat intr-o locatie

care sa asigure securitatea si integritatea informatiilor colectate.
(2)Securitatea fizica presupune luarea urmatoarelor masuri:

a)accesul controlat la echipamentele utilizate in procesul de identificare video, cu precizarea mai multor

niveluri de drepturi de acces ale personalului care opereaza sistemele;
b)utilizarea echipamentelor speciale de evitare si detectie a intruziunilor fizice.
Art. 16

(1)Anterior demararii sau la initierea procedurii de identificare a persoanei la distanta utilizand mijloace
video, persoana care este supusa identificarii trebuie sa isi dea acordul in mod expres in vederea
parcurgerii procesului de identificare si asupra scopului identificarii, precum si acordul cu privire la

realizarea de fotografii si/sau capturi de imagini ale sale si ale documentului de identitate.

(2)Exprimarea consimtamantului va fi pastrata impreuna cu procesul de identificare.



(3)Furnizorul de servicii de identificare este responsabil pentru luarea tuturor masurilor care sa asigure
confidentialitatea datelor de identificare ale persoanei, securitatea transmisiei, autenticitatea,

integritatea si conservarea inregistrarii.
Art. 17

La verificarea documentelor de identitate vor fi avute in vedere urmatoarele aspecte, dar fara a se limita

la acestea:

a)starea documentului de identitate, asigurandu-se ca acesta nu este deteriorat sau nu are elemente

detectabile de falsificare;
b)existenta elementelor de securitate optica/vizuald, dupa caz;

C)sa ceara persoanei care parcurge procedura de identificare a persoanei la distanta utilizand mijloace

video sa incline documentul pe orizontala si/sau verticala in fata dispozitivului video de identificare;
d)verificarea a cel putin trei elemente de securitate din categorii diferite;

e)verificarea altor elemente, daca este cazul, cum ar fi: formatul documentului, dimensiunea si

distantarea caracterelor si fontul tipografic, in functie de tipul de document analizat;

f)verificarea continutului caracteristicilor individuale gasite in document, si anume, compararea

fotografiilor primare si secundare - fotografia realizata cu imprimare laser cu cea fantoma (monocroma).
Art. 18
La verificarea identitatii persoanei se au in vedere urmatoarele aspecte, dar fara a se limita la acestea:

a)sa se asigure ca fotografia si elementele inscrise pe documentul de identitate corespund persoanei care

parcurge procedura de identificare a persoanei la distanta utilizand mijloace video;

b)sa se asigure ca informatiile continute in documentul de identificare sunt corecte si valabile, in raport

cu persoana care parcurge procedura de identificare a persoanei la distanta utilizand mijloace video;

c)sa se asigure ca informatiile furnizate de persoana care parcurge procedura de identificare a persoanei

la distanta utilizand mijloace video sunt corecte;

d)tipul si secventa de intrebari adresate in procesul de identificare nu pot fi identice in sesiunile de

identificare consecutive, daca este cazul, in lipsa informatiilor mentionate la lit. a), b), c) sau f);

e)in cazul n care identificarea persoanei la distanta prin metode video se realizeaza in mod automatizat,
solicitarile sau secventele video trebuie sa contina un element aleatoriu pentru a preveni riscul de

preinregistrare a procesului de identificare la distanta prin metode video;

f)sa se efectueze verificarea incrucisata a informatiilor furnizate de persoana care parcurge procedura de
identificare a persoanei la distanta utilizand mijloace video si a informatiilor rezultate din calculul automat

al citirii caracterelor MRZ, atunci cand este posibil;

g)sa se solicite, daca este cazul, alte documente si/sau informatii prin care sa se verifice identitatea.
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Art. 19

Cerintele tehnice si organizatorice in procesul de identificare a persoanei la distanta utilizand mijloace

video sunt urmatoarele:

a)identificarea persoaneila distanta prin mijloace video trebuie efectuata in timp real, intr-o sesiune unica
si fara intreruperi/pauze, in cazul unei videoconferinte care necesita operator uman, sau prin mijloace
video ce vor fi verificate ulterior, in termen de maximum 24 de ore de la momentul inregistrarii video,

atat timp cat se respecta toate celelalte prevederi din prezentele norme;

b)integritatea si confidentialitatea comunicarii trebuie asigurata in mod corespunzator prin utilizarea unui

canal criptat;
c)inregistrarea trebuie sa prevada in mod clar data si ora, fie in cuprinsul acesteia, fie in metadate;

d)calitatea comunicarii trebuie sa fie adecvata pentru a permite identificarea clara a caracteristicilor si

elementelor de securitate ale documentului de identitate;

e)sistemul trebuie sa recunoasca si sa verifice cel putin doua elemente de securitate din categorii diferite
ale documentului de identitate, specificate in Registrul public online al documentelor autentice de
identitate si de calatorie - PRADO;

f)furnizorul de servicii de identificare trebuie sa implementeze procedurile care stau la baza proceselor de

identificare a persoanei la distanta utilizand mijloace video;

g)furnizorul de servicii de identificare trebuie sa puna la dispozitia publicului lista completa a

documentelor de identificare acceptate in scopurile prevazute de prezentele norme.
Art. 20

(1)Daca nu sunt indeplinite conditiile tehnice necesare desfasurarii corespunzatoare a procesului de
verificare a identitatii, de exemplu: in cazuri de calitate slaba a imaginii, conditii slabe de lumina sau sunet
ori intreruperi in transmisia video, procesul de identificare a persoanei la distanta utilizand mijloace video

trebuie intrerupt, urmand a se relua.

(2)Ori de cate ori documentul de identitate prezentat in timpul procesului de identificare a persoanei la
distanta utilizdnd mijloace video ofera indoieli cu privire la continutul sau in ceea ce priveste
autenticitatea, actualitatea si exactitatea informatiilor oferite, procesul de identificare a persoanei la
distanta prin mijloace video se va intrerupe, caz in care furnizorul de servicii de identificare va documenta

motivele intreruperii pentru evidente interne si pentru controale/audituri externe viitoare.

(3)Ori de cate ori, in timpul identificarii utilizand mijloace video, exista suspiciuni cu privire la veridicitatea
elementelor de identificare, procesul de identificare nu produce efectele dovedirii elementelor de
identificare pentru care este destinat, acesta va fi intrerupt, caz in care furnizorul de servicii de identificare

va documenta motivele intreruperii pentru evidente interne si pentru controale/audituri externe viitoare.

Art. 21
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(1)Pe parcursul procesului de identificare a persoanei la distanta utilizand mijloace video este obligatoriu
sa se utilizeze un factor de autentificare suplimentar, prin transmiterea catre persoana care parcurge
procedura de identificare a persoanei la distanta utilizand mijloace video a unui cod de unica folosinta
(One Time Password - OTP) sau prin transmiterea unui link cu o durata limitata, special creat in acest scop,

generat Tn mod individual (prin e-mail sau SMS).

(2)Procedura de identificare a persoanei la distanta utilizand mijloace video poate fi incheiata numai daca
a fost finalizata transmiterea si validarea OTP sau numai daca au fost finalizate transmiterea si accesarea

linkului.
Art. 22

(1)intregul proces de identificare a persoanei la distantd utilizind mijloace video, in toate etapele sale,

trebuie sa fie inregistrat si pastrat.

(2)Toate inregistrarile audiovideo, datele si informatiile aferente procesului de identificare a persoanei la

distanta utilizand mijloace video vor fi pastrate intr-o forma admisa in procedurile judiciare.

(3)Punerea la dispozitia autoritatilor competente a informatiilor obtinute prin procesul de identificare a
persoanei la distanta utilizand mijloace video se face cu respectarea prevederilor Legii nr. 363/2018
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre
autoritatile competente n scopul prevenirii, descoperirii, cercetarii, urmaririi penale si combaterii
infractiunilor sau al executarii pedepselor, masurilor educative si de siguranta, precum si privind libera

circulatie a acestor date.

CAPITOLUL lll:Control, supraveghere
Art. 23
(1)Autoritatea exercita controlul si supravegherea respectarii prevederilor prezentelor norme.

(2)In vederea efectudrii controlului prevazut la alin. (1), presedintele Autoritatii, prin decizie, desemneaza
si stabileste atributiile personalului de specialitate imputernicit sa efectueze controlul in conformitate cu
procedura aprobata de presedinte, precum si natura, continutul si modalitatea de solicitare a informatiilor

cuprinse in documentele necesare efectuarii controlului.

(3)In urma sesizarilor primite sau in urma sesizarii din oficiu, personalul cu atributii de control efectueaza
actiuni de control, cu tematica sau inopinat, in cadrul carora poate solicita, mentionand temeiul legal si

scopul solicitarii, documentele necesare pentru efectuarea controlului.

(4)In cadrul actiunilor de control, personalul de control poate s& solicite si s3 primeasca, la fata locului sau
intr-un termen stabilit, informatii cu privire la conformitatea cu cerintele privind identificarea persoanei

la distanta utilizand mijloace video, necesare efectuarii controlului.

(5)Nerespectarea prezentelor norme se constata de catre personalul de control din cadrul Autoritatii, care
va ntocmi un raport de constatare, semnat de catre responsabilul echipei de control si de catre
reprezentantul furnizorului de servicii de identificare prezent la momentul incheierii raportului, caruia i

se va inmana o copie a raportului.
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(6)Autoritatea va transmite entitatii in cauza o notificare prin care ii va aduce la cunostinta neregulile
constatate si masurile cu caracter obligatoriu ce trebuie luate pentru remedierea acestora, stabilind
totodata si termenul de conformare, care nu poate depasi 45 de zile calendaristice de la data primirii

acesteia.

(7)In cazul in care, dupa expirarea termenului de conformare previzut la alin. (6), entitatea in cauzi nu

face dovada remedierii neregulilor constatate, Autoritatea ii va retrage avizul.
Art. 24
Urmatoarele fapte conduc la retragerea avizului tehnic:

a)utilizarea serviciilor de identificare a persoanei la distanta prin mijloace video in vederea furnizarii de
servicii de incredere in conformitate cu Regulamentul (UE) 910/2014 fara respectarea prevederilor art. 6

din prezentele norme;

b)utilizarea serviciilor de identificare a persoanei la distanta utilizand mijloace video de catre prestatorii
de servicii de plata fara respectarea prevederilor art. 7 din prezentele norme sau in lipsa unui contract
valabil de furnizare de servicii de identificare a persoanei la distanta utilizand mijloace video cu un tert de

verificare;

c)utilizarea serviciilor de identificare a persoanei la distanta, de catre un organism din sectorul public,
pentru punerea la dispozitie a serviciilor online fara respectarea prevederilor art. 8 din prezentele norme
sau n lipsa unui contract valabil de furnizare de servicii de identificare a persoanei la distanta utilizand

mijloace video cu un tert de verificare;

d)neindeplinirea oricarei cerinte prevazute in cap. Il din prezentele norme;

e)furnizarea serviciilor de identificare la distanta a persoanei utilizand mijloace video de catre un tert de
verificare fara un raport de audit valabil.

CAPITOLUL IV:Masuri tranzitorii
Art. 25

(1)Furnizorii de servicii de identificare la distanta prin mijloace video au obligatia de a se conforma
obligatiilor ce le revin in temeiul prezentelor norme in termen de 240 de zile de |la data publicarii acestora

in Monitorul Oficial al Romaniei, Partea I.

(2)Procedurile de identificare a persoanei la distanta prin mijloace video incluse in documentatiile tehnice
de avizare a instrumentelor financiare de plata si acordare statut calificat pentru prestatorii de servicii de

incredere depuse in termenul stabilit la alin. (1) trebuie sa respecte cerintele prezentelor norme.

CAPITOLUL V:Dispozitii finale
Art. 26

(1)Masurile tehnice si organizatorice intreprinse de furnizorii de servicii de identificare pentru indeplinirea
cerintelor enumerate in prezentele norme vor fi in concordanta cu tehnologia utilizata si cu riscurile

potentiale.
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(2)Furnizorii de servicii de identificare a persoanei la distanta utilizand mijloace video au obligatia de a
implementa masuri de securitate informatica, de a monitoriza continuu si de a evalua anual riscurile
operationale generate de utilizarea sistemelor informatice prin intermediul carora se realizeaza

identificarea persoanei la distanta, cu respectarea legislatiei nationale si a reglementarilor comunitare.
Art. 27

(1)Monitorizarea si controlul aplicarii dispozitiilor prezentelor norme revin Autoritatii pentru Digitalizarea
Romaniei.

(2)Documentele care vor fi transmise Autoritatii, in vederea indeplinirii atributiilor prevazute la alin. (1),
vor fi redactate in limba romana, vor fi semnate de catre reprezentantul legal al furnizorului de servicii de

identificare sau de catre o persoana imputernicita expres in acest sens de catre acesta, iar copiile depuse

vor fi certificate pentru conformitate cu originalul. Documentatia va fi numerotata si opisata.

(3)Documentele sus-mentionate pot fi transmise si in format electronic, semnate cu semnatura

electronica calificata.
Art. 28

Anexele nr. 1-4 fac parte integranta din prezentele norme.

ANEXA nr. 1:NOTIFICARE privind utilizarea mijloacelor video in procesul de identificare a persoanei la
distanta (model)

Stimata/Stimate doamna/domnule presedinte,

avand in vedere prevederile art. 6, 7 si 8 (dupa caz) din Normele privind reglementarea, recunoasterea,
aprobarea sau acceptarea procedurii de identificare a persoanei la distanta utilizdnd mijloace video,

aprobate prin Decizia presedintelui Autoritatii pentru Digitalizarea Romaniei nr. 564/2021,

....................................................................................................................... (denumirea prestatorului de
servicii de fincredere/prestatorului de servicii de platd/institutiei de credit/institutiei financiare

nebancare/organismului din sectorul public),

cu domiCiliul/Sediul TN .eeviieiieeeee e (adresa completa, inclusiv

telefon si fax),

inregistrat(a) la Oficiul Registrului Comertului de pe langa Tribunalul ..............coennenne. , cod unic de
inregistrare/cod de identificare fiscala ........ccccuuu...... , reprezentat(a) legal prin .....cooevvvvveveeennnennn. (numele

si prenumele),

domiciliat(3) TN e (adresa completd, inclusiv telefon),
identificat(a) prin actul de identitate .................... (serie, numar, cod numeric personal),

va informam ca incepand cu data de ......cccccecrrrrrrreeennen.. vom utiliza mijloace video pentru identificarea
persoanei |a distanta TN SCOPUI ..uuvriiriiiiiiiiec e e e e e e e e (o descriere a

scopului pentru care este necesara identificarea persoanei la distanta).

- Anexam la prezenta notificare urmatoarele doCUMENTE: ........cooeevviiiinrreiiiiieeeeeee e,
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NOTA:
Se vor atasa documentele prevazute la art. 6, 7 sau 8 (dupa caz) din norme.

Semnatura reprezentantului legal

ANEXA nr. 2:DOCUMENTELE DE IDENTITATE acceptate in procesul de identificare a persoanei la distanta
utilizand mijloace video

in procesul de identificare a persoanei la distantd utilizand mijloace video sunt acceptate urméatoarele
documente:

a)cartea de identitate;

b)cartea de identitate provizorie - doar pentru organismele din sectorul public;

c)pasaportul.

ANEXA nr. 3:

PROCEDURA privind inscrierea/radierea tertilor de verificare a identittii persoanei la distantd utilizand
mijloace video in/din Lista tertilor de verificare

ANEXA nr. 4:AVIZ - model -

Avand in vedere prevederile Ordonantei de urgentd a Guvernului nr. 68/2019 privind stabilirea unor

masuri la nivelul administratiei publice centrale si pentru completarea unor acte normative, aprobata cu

modificari prin Legea nr. 77/2020,

avand in vedere prevederile Ordonantei de urgenta a Guvernuluinr. 4/2020 privind stabilirea unor masuri

la nivelul administratiei publice centrale si pentru modificarea unor acte normative,

avand in vedere Hotardrea Guvernului nr. 89/2020 privind organizarea si functionarea Autoritatii pentru

Digitalizarea Romaniei, cu modificarile ulterioare,

avand in vedere Decizia prim-ministrului nr. ......... [oveiinaann, Privind NUMIrea .....cccceevvcvvvveeeeeriineeenn, in

functia de presedinte, cu rang de secretar de stat,

avand in vedere Normele privind reglementarea, recunoasterea, aprobarea sau acceptarea procedurii de
identificare a persoanei la distanta utilizand mijloace video, aprobate prin Decizia presedintelui Autoritatii

pentru Digitalizarea Romaniei nr. 564/2021,

avand in vedere notificarea/cererea depusa de ........cccccevvvvveeeeieinnnenn. , Inregistrata la Registratura
Autoritatii pentru Digitalizarea Romaniei cu nr. ............ ,
avand in vedere Nota nr. ............... referitoare la indeplinirea conditiilor de acordare a avizului pentru

furnizarea serviciilor de identificare la distanta prin mijloace video,

Autoritatea pentru Digitalizarea Romaniei elibereaza prezentul aviz.
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.............................. , avand sediul social in str. ........ccceeeeen..o.... M. ., lOcalitatea ........., telefon .........., fax
............ , inregistrata la oficiul registrului comertului cu nr. ........, cod fiscal ..............., reprezentata legal
Prin ...cooeeennns ,Tn calitate de vvveeeeeeeeii, (prestator de servicii de incredere, prestator de
servicii de plata, institutia de credit, institutia financiara nebancara, organism din sectorul public, tert de

verificare a identitatii persoanei prin mijloace video etc.),
este avizata pentru furnizarea serviciilor de identificare a persoanei la distanta prin mijloace video.

Sistemul informatic pentru identificarea persoanei la distanta prin mijloace video functioneaza la sediul

din o, (adresa locatiei).

Prezentul document s-a eliberat furnizorului de servicii de identificare si atesta faptul ca sistemul
informatic pentru identificarea persoanei la distanta prin mijloace video utilizat indeplineste cerintele
minime tehnice si de securitate privind recunoasterea si acceptarea procedurii de identificare a persoanei
la distanta utilizand mijloace video.

Prezentul aviz s-a eliberat in 4 (patru) exemplare originale, din care unul s-a comunicat catre furnizorul de
servicii de identificare .......ccccccevevevcieeee e .

V Legea 275/2021 privind aprobarea Ordonantei de urgenta a Guvernului nr. 77/2019 pentru
prorogarea unor termene privind stabilirea unor masuri pentru asigurarea facilitatilor la transport
pentru anumite categorii de persoane, precum si pentru modificarea unor acte, publicat in Monitorul
Oficial 1121/24.11.2021.

-» Se aproba Ordonanta de urgenta a Guvernului nr. 77 din 18 decembrie 2019.

-Articolele V si VII din Ordonanta Guvernului nr. 8/2011 pentru modificarea si completarea legislatiei
cu privire la eliberarea, gestionarea si monitorizarea documentelor de calatorie acordate pensionarilor,
veteranilor de razboi si vaduvelor de razboi, publicata in Monitorul Oficial al Romaniei, Partea |, nr. 78 din
31 ianuarie 2011, aprobata cu modificari prin Legea nr. 211/2012, cu modificarile ulterioare, se modifica
si vor avea urmatorul cuprins:

"-Art. V

Normele metodologice pentru aplicarea Legii nr. 147/2000 privind reducerile acordate pensionarilor
pentru transportul intern, cu modificarile si completdrile ulterioare, si a Ordonantei de urgenta a
Guvernului nr. 71/2004 privind acordarea unor facilitati familiillor de pensionari, aprobata prin Legea nr.
565/2004, cu modificarile ulterioare, se vor modifica in mod corespunzator pana la data de 31 decembrie
2024.

- Art. VI
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Ministerul Transporturilor si Infrastructurii si Ministerul Muncii si Protectiei Sociale vor intreprinde
masurile necesare pentru ca, pana la data de 31 decembrie 2024, veteranii de razboi si vaduvele de razboi,
pensionarii din sistemul public de pensii, precum si pensionarii din celelalte sisteme proprii de asigurari
sociale sa intre in posesia legitimatiei de transport tip card, personalizata cu numele si codul numeric
personal ale fiecarui beneficiar."

—- Alineatul (2) al articolului unic din Ordonanta Guvernului nr. 4/2013 pentru abrogarea unor prevederi
din Legea nr. 211/2012 privind aprobarea Ordonantei Guvernului nr. 8/2011 pentru modificarea si
completarea legislatiei cu privire la eliberarea, gestionarea si monitorizarea documentelor de calatorie
acordate pensionarilor, veteranilor de razboi si vaduvelor de razboi, publicata in Monitorul Oficial al

Romaniei, Partea |, nr. 43 din 19 ianuarie 2013, aprobata cu modificari prin Legea nr. 112/2013, cu
modificarile ulterioare, se modifica si va avea urmatorul cuprins:

"(2) Pana la data de 1 ianuarie 2025, data de la care, conform legii, se utilizeaza legitimatiile de calatorie
de tip card, persoanele prevazute de Legea nr. 147/2000 privind reducerile acordate pensionarilor pentru
transportul intern, cu modificarile si completarile ulterioare, si de Legea nr. 44/1994 privind veteranii de
razboi, precum si unele drepturi ale invalizilor si vaduvelor de razboi, republicatda, cu modificarile si
completarile ulterioare, urmeaza a beneficia de facilitatile acordate pe baza tichetelor de calatorie

gratuite sau taloane speciale de calatorie conform metodologiei in vigoare."
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