INFORMARE
ACTE NORMATIVE ADOPTATE CU INCIDENTA iN MATERIA
DREPTURILOR CETATENILOR

28 iunie 2022

V Ordonanta de urgenta nr. 89/2022 privind unele masuri pentru adoptarea
sistemului de guvernanta a Platformei de cloud guvernamental, precum si pentru stabilirea
cadrului legal de organizare si functionare a infrastructurilor informatice si a serviciilor de
tip cloud in procesul de transformare digitala, publicata in M.Of. nr. 638 din 28 iunie 2022

CAPITOLUL |
Dispozitii generale
ARTICOLUL 1
Dispozitii generale privind Platforma de cloud guvernamental

(1) Prezenta ordonanta de urgenta reglementeaza regimul juridic general privind
infiintarea, administrarea si dezvoltarea, la nivel national, a unei infrastructuri de tip cloud
hibrid, Platforma de cloud guvernamental, denumita in continuare Platforma.

(2) Tn vederea utiliz&rii serviciilor de tip cloud de citre autoritatile si institutiile publice
centrale si locale se infiinteaza Platforma, constituita dintr-o componenta de cloud privat,
denumita Tn continuare Cloudul privat guvernamental, si din resurse si servicii publice
certificate din alte tipuri de cloud publice sau private, in conditiile prevazute la art. 16.

(3) Modul de utilizare a Platformei si modul de realizare a interconectarii la nivel de
servicii intre componentele prevazute la alin. (2) sunt prevazute in Ghidul de guvernanta a
platformei.

(4) Tn termen de maximum 90 de zile de la data intrarii in vigoare a prezentei ordonante
de urgentad, prin hotarare a Guvernului, la propunerea Ministerului Cercetarii, Inovarii si
Digitalizarii, denumit in continuare MCID, cu consultarea prealabild a Autoritatii pentru
Digitalizarea Romaniei, denumita in continuare ADR, a Serviciului de Telecomunicatii Speciale,
denumit in continuare STS, si a Serviciului Roman de Informatii, denumit in continuare SRI, se
aproba Ghidul de guvernanta a platformei de cloud guvernamental.

(5) Cloudul privat guvernamental este administrat operational de ADR si consta intr-

un ansamblu de resurse informatice, de comunicatii si de securitate cibernetica, aflate in
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proprietatea statului roman, interconectat la nivel de servicii cu clouduri publice si/sau cu
clouduri private.

(6) Autoritatile responsabile de realizarea Cloudului privat guvernamental sunt MCID
si ADR, in colaborare cu STS si SRI, conform competentelor prevazute de prezenta ordonanta
de urgenta.

(7) Tncepand cu data intrarii n vigoare a hotdrarii prevazute la alin. (4), sistemele
informatice utilizate de catre autoritatile si institutiile publice centrale sunt dezvoltate astfel
incat sa fie apte pentru migrarea in Cloudul privat guvernamental sau interconectate cu
acesta.

(8) Autoritatile administratiei publice centrale au obligatia de a migra serviciile publice
electronice in Cloudul privat guvernamental.

(9) Autoritatile administratiei publice centrale pot migra in Cloudul privat
guvernamental, in limita resurselor disponibile ale acestuia, serviciile informatice utilizate
pentru operatiunile administrative proprii.

(10) Tn termen de maximum 90 de zile de la data intr&rii in vigoare a hotérarii prevazute
la alin. (4), nivelurile agreate ale serviciilor specifice Cloudului privat guvernamental se aproba
prin ordin comun al ministrului cercetarii, inovarii si digitalizarii, al presedintelui ADR, al
directorului STS si al directorului SRI, care se publica in Monitorul Oficial al Romaniei, Partea
l.

(11) Activitatile de informare publica cu privire la actiunile care vizeaza Cloudul privat
guvernamental se realizeaza de catre MCID, dupa consultarea ADR, STS si SRI, daca sunt vizate
activitatile din responsabilitatea acestora.

(12) Prevederile prezentei ordonante de urgenta nu se aplica sistemelor informatice
ale autoritatilor publice din domeniul apararii, ordinii publice si securitatii nationale si nici
celor ale autoritatilor publice prevazute in Constitutie in titlul Ill, capitolele I, Il si VI, cu exceptia
acelor sisteme care asigura servicii publice electronice, care se vor interconecta cu Cloudul
privat guvernamental, respectiv a sistemelor informatice pentru care autoritatile respective
doresc in mod expres sa utilizeze resursele si serviciile acestuia.

ARTICOLUL 2
Definitii
in sensul prezentei ordonante de urgentd, termenii si expresiile de mai jos au

urmatoarele semnificatii:



a) Advanced Persistent Threat (APT) — concept utilizat pentru a defini un atac
cibernetic derulat de o entitate statala sau grupare ostila, ce vizeaza tinte strategice (din
domeniul guvernamental, militar, al securitatii nationale si/sau al afacerilor), care, prin
intermediul tehnicilor, tacticilor si procedurilor de nivel ridicat, reuseste sa fie nedetectabil o
perioada lunga de timp cu scopul de a extrage date pentru a obtine avantaje strategice sau
financiare;

b) amenintare cibernetica — orice act care ar putea cauza daune sau perturbari la
nivelul retelelor si al sistemelor informatice, precum si la nivelul utilizatorilor unor astfel de
sisteme sau care poate avea un alt fel de impact negativ asupra acestora;

c) atac cibernetic — actiune ostila desfasurata in spatiul cibernetic de natura sa
afecteze securitatea informatiei si a sistemelor informatice si de comunicatii care efectueaza
procesarea acesteia;

d) cloud first — principiu care implica luarea in considerare a cloudului ihaintea tuturor
celorlalte tehnologii, fie ca este un proiect nou care implica solutii informatice si de
comunicatii sau o actualizare tehnologica a unui sistem informatic existent;

e) cloud privat — modalitate de organizare a resurselor unui sistem de cloud
computing Tn care serviciile sunt folosite de un singur client al cloudului, iar resursele sunt
controlate de acel client;

f) cloud public — modalitate de organizare a resurselor unui sistem de cloud
computing in care serviciile sunt posibil disponibile oricarui client al cloudului, iar resursele
sunt controlate de furnizorul de servicii cloud;

g) cloud hibrid — modalitate de organizare a resurselor unui sistem de cloud, care
utilizeaza cel putin doua tipuri diferite de cloud computing;

h) date — orice reprezentare digitala a unor acte, fapte sau informatii si orice
compilatie a unor astfel de acte, fapte sau informatii, inclusiv sub forma uneiinregistrari audio,
video sau audiovizuale;

i) Distributed Denial of Service (DDoS) — atac cibernetic, din surse multiple, prin care
se urmareste indisponibilizarea, blocarea sau epuizarea resurselor unui sistem informatic,
retea sau componenta a acesteia;

j) ghid de guvernanta a platformei de cloud guvernamental — standarde, reguli,

orientari si caracteristici pentru activitati si rezultatele acestora, care vizeaza atingerea



gradului optim de calitate, precum si reguli si obligatii in relatia dintre furnizorul si utilizatorul
de servicii de tip cloud;

k) infrastructura de baza a Cloudului privat guvernamental — cladirile, instalatiile,
dotarile si echipamentele tehnologice aferente, echipamentele informatice si de comunicatii,
inclusiv echipamentele necesare asigurarii securitatii cibernetice, care functioneaza in
configuratii de Tnhalta disponibilitate, precum si programele software, aplicatiile informatice si
licentele asociate acestora;

[) infrastructura ca serviciu (laaS) — model de punere la dispozitia utilizatorilor, la
cererea acestora, pe baza unor drepturi de acces si in limita capacitatilor disponibile in cloud,
intr-un mod securizat, a resurselor din infrastructura de baza a cloudului;

m) interconectare cu Cloudul privat guvernamental — proces care consta in totalitatea
activitatilor operationale, procedurale si tehnice necesar a fi realizate in vederea
transmiterii/accesarii datelor dintr-un sistem informatic, care furnizeaza servicii publice
electronice in Cloudul privat guvernamental;

n) marketplace — catalog de aplicatii si servicii de tip cloud, disponibile in Platforma,
dezvoltate inclusiv de mediul privat, ce pot fi accesate de autoritatile si institutiile publice
gazduite;

o) migrare in cloud — metodologia, procedura si actiunile necesar a fi realizate pentru
pregatirea si realizarea transferului unui sistem informatic in cloud sau pentru reproiectarea
tehnologica in cazul sistemelor informatice perimate, fara a altera functionalitatile existente
ale sistemului informatic Tn cauza;

p) nivel agreat al serviciilor — set de parametri si indicatori specifici, Tn baza carora
este determinata disponibilitatea, performanta si calitatea serviciilor oferite;

g) platforma ca serviciu (PaaS) — model de punere la dispozitia utilizatorilor, la cererea
acestora, pe baza unor drepturi de acces si in limita resurselor disponibile in cloud, a unor
instrumente de dezvoltare, integrare, management, analiza, securitate si suport pentru
aplicatiile software si datele asociate acestora;

r) risc de securitate cibernetica — probabilitatea ca o amenintare sa se materializeze,
exploatand o vulnerabilitate specifica retelelor si sistemelor informatice;

s) securitatea cibernetica a Cloudului privat guvernamental — stare de normalitate
rezultata in urma aplicarii unui ansamblu de masuri proactive si reactive prin care se asigura

confidentialitatea, integritatea, disponibilitatea, autenticitatea si nonrepudierea informatiilor
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in format electronic aferente resurselor si serviciilor publice sau private din spatiul cibernetic
al Cloudului privat guvernamental;

t) sistem informatic apt pentru migrare — sistem informatic ale carui arhitectura si
tehnologii folosite pentru realizarea sa permit migrarea si functionarea in infrastructuri de tip
cloud;

u) software ca serviciu (SaaS) — model de punere la dispozitia utilizatorilor, la cererea
acestora, a functionalitatilor de utilizare a aplicatiilor furnizorului, care ruleaza pe o
infrastructura de tip cloud computing. Aplicatiile sunt accesibile pe baza unor drepturi de
acces, prin intermediul unui navigator internet sau al unei aplicatii informatice dedicate;

v) serviciu public electronic — serviciu public, astfel cum este definit de art. 5 lit. kk)
din Ordonanta de urgentd a Guvernului nr.57/2019 privind Codul administrativ, cu
modificarile si completarile ulterioare, de tip e-guvernare, ce cuprinde solutii oferite de
tehnologia informatiei;

w) vulnerabilitate n spatiul cibernetic — slabiciune in proiectarea si implementarea
retelelor si sistemelor informatice sau a masurilor de securitate aferente, care poate fi
exploatata de catre o amenintare cibernetica.

CAPITOLUL Il
Atributii si responsabilitati privind realizarea
si operarea Platformei de cloud guvernamental
ARTICOLUL 3
Atributiile MCID

(1) Politicile, strategia, standardele si criteriile de implementare, operare, utilizare,
intretinere si dezvoltare ulterioara a Platformei se stabilesc prin hotararea prevazuta la art. 1
alin. (4).

(2) Cadrul de management si stocare a datelor in Platforma, inclusiv stabilirea
categoriilor de date prelucrate in Platforma si gazduite de Cloudul privat guvernamental, cloud
privat, cloud public, dupa caz, se realizeaza prin hotarare de Guvern, la propunerea MCID, in
termen de maximum 90 de zile de la data intrarii in vigoare a hotararii prevazute la art. 1 alin.
(4).

(3) Politica, strategia, criteriile tehnice si operationale privind implementarea,
operarea, mentenanta si dezvoltarea ulterioara a Cloudului privat guvernamental, regulile

privind stabilirea nivelului agreat de servicii, precum si cele privind migrarea sau, dupa caz,
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interconectarea sistemelor informatice se stabilesc prin hotardre de Guvern, la propunerea
MCID, cu consultarea prealabila a ADR, STS si SRI, in termen de maximum 90 de zile de la data
intrarii in vigoare a prezentei ordonante de urgenta.

(4) Planul pentru migrarea si integrarea in Cloudul privat guvernamental a sistemelor
informatice si a serviciilor publice electronice ale institutiilor si autoritatilor apartinand
administratiei publice, precum si lista autoritatilor si institutiilor publice ale caror sisteme
informatice si servicii publice electronice migreaza in Cloudul privat guvernamental se
stabilesc prin hotarare de guvern initiata de MCID, la propunerea ADR, in termen de maximum
90 de zile de la data intrarii in vigoare a prezentei ordonante de urgenta.

(5) MCID reprezinta interesele statului roman in relatiile externe privind serviciile de
Cloud privat guvernamental.

(6) MCID stabileste, prin ordin al ministrului cercetarii, inovarii si digitalizarii, care se
publica in Monitorul Oficial al Romaniei, Partea |, tipurile de servicii care sunt furnizate prin
Platforma, respectiv stabileste si promoveaza tipurile de servicii furnizate prin Cloudul privat
guvernamental.

(7) MCID sprijina entitatile gazduite in Cloudul privat guvernamental in procesul de
management al riscurilor, pe baza analizelor de risc furnizate de catre ADR, STS si SRI.

(8) Tn termen de maximum 90 de zile de la data intrarii in vigoare a prezentei ordonante
de urgenta, MCID, la propunerea ADR, cu sprijinul STS si SRI, propune spre adoptare, prin
hotarare de Guvern, criterile generale de asigurare a confidentialitatii, securitatii,
interoperabilitatii, adaptarii la standarde tehnice si semantice, respectiv a performantei
aplicatiilor de tip SaaS gazduite in Platforma, prin intermediul unui marketplace, inclusiv a
aplicatiilor dezvoltate de mediul privat, prin intermediul catalogului definit la art. 2 lit. n).

(9) Modul de administrare a aplicatiilor listate in marketplace este prevazut prin ordin
al ministrului cercetarii, inovarii si digitalizarii.

ARTICOLUL 4
Atributiile ADR

(1) ADR contribuie la elaborarea si punerea in aplicare a strategiei privind
implementarea, operarea, mentenanta si dezvoltarea ulterioara a Platformei, inclusiv la
elaborarea unui set de cerinte si masuri tehnice de performanta si securitate cibernetica,

realizat cu sprijinul STS si SRI.



(2) ADR elaboreaza si pune in aplicare planul pentru migrarea si integrarea in Cloudul
privat guvernamental a sistemelor informatice si a serviciilor publice electronice ale
autoritatilor si institutiilor publice apartinand administratiei publice.

(3) ADR asigura implementarea, administrarea tehnica si operationala, mentenanta,
precum si dezvoltarea ulterioara pentru servicile SaaS specifice Cloudului privat
guvernamental, inclusiv asigurarea, prin acorduri-cadru, conform legislatiei achizitiilor
publice, a licentelor specifice serviciilor necesare migrarii in Cloudul privat guvernamental a
sistemelor informatice si serviciilor publice electronice.

(4) Migrarea, integrarea si interconectarea in Cloudul privat guvernamental a
sistemelor informatice ale autoritatilor si institutiilor publice se asigura de catre ADR, in
conformitate cu hotdrarea prevazuta la art. 3 alin. (4), pe baza acordului incheiat de ADR cu
fiecare autoritate si institutie publica notificata de catre ADR in vederea migrarii, inclusiv cele
prevazute la art. 1 alin. (12).

(5) Prin exceptie de la prevederile art. 1 alin. (8), in cazul in care o autoritate sau
institutie publica considera ca un anumit sistem informatic sau o anumita aplicatie informatica
nu trebuie sa utilizeze o solutie de tip cloud, aceasta formuleaza o solicitare motivata in acest
sens catre Comitetul tehnico-economic pentru societatea informationala.

(6) Comitetul tehnico-economic pentru societatea informationala analizeaza
solicitarea prevazuta la alin. (5) si emite un aviz conform motivat privind exceptarea de la
migrare sau refuza motivat avizarea.

(7) Tn vederea indeplinirii prevederilor alin. (1)—(4), ADR asigurd sau achizitioneaza
programele software, aplicatiile informatice si licentele necesare, precum si serviciile de
analiza, proiectare si dezvoltare software, dupa caz.

(8) ADR gestioneaza marketplace-ul prevazut la art. 2 lit. n), care permite accesarea de
catre entitatile gazduite de Platforma a aplicatiilor disponibile, pe baza unei relatii
contractuale stabilite intre furnizorii si entitatile gazduite care achizitioneaza aplicatiile
respective.

9) ADR asigura interconectarea la nivel de SaaS la serviciile specifice Cloudului privat

guvernamental pentru entitatile gazduite si conectate in cloud.



ARTICOLUL 5
Atributiile STS

(1) Infrastructura de baza a Cloudului privat guvernamental este asigurata de STS.

(2) STS asigura implementarea, administrarea tehnica si operationala, securitatea
cibernetica, mentenanta, precum si dezvoltarea ulterioara a serviciilor specifice Cloudului
privat guvernamental, prevazute la art. 2 lit. k), 1) si g).

(3) STS asigura accesul securizat, conectivitatea si interconectarea la serviciile specifice
Cloudului privat guvernamental pentru entitatile gazduite sau interconectate in cloud.

(4) STS asigura securitatea cibernetica a Cloudului privat guvernamental prin
prevenirea si contracararea atacurilor cibernetice, pentru serviciile prevazute la art. 2 lit. k), 1)
si q), inclusiv a atacurilor de tip DDoS indreptate impotriva Cloudului privat guvernamental, in
conformitate cu atributiile prevazute prin actele normative in vigoare.

(5) STS asigura securitatea cibernetica a serviciilor si sistemelor informatice proprii din
Cloudul privat guvernamental, prin prevenirea si contracararea atacurilor cibernetice.

(6) Pentru indeplinirea rolului prevazut la alin. (1), STS achizitioneaza serviciile de
proiectare si asistenta tehnica, lucrdrile de investitii, inclusiv instalatiile, dotarile si
echipamentele tehnologice aferente cladirii, precum si echipamentele hardware, programele
software, aplicatiile informatice si licentele necesare realizarii, dezvoltarii ulterioare,
mentenantei si functionarii serviciilor prevazute la art. 2 lit. k), 1) si q) din Cloudul privat
guvernamental.

ARTICOLUL 6
Atributiile SRI

(1) SRI asigura securitatea cibernetica a Cloudului privat guvernamental prin
cunoasterea, prevenirea si contracararea atacurilor, amenintarilor, riscurilor si
vulnerabilitatilor cibernetice, inclusiv a celor complexe, de tip APT, indreptate Tmpotriva
serviciilor Cloudului privat guvernamental prevazute la art. 2 lit. u) si a entitatilor gazduite.

(2) SRI coopereaza cu STS, conform competentelor fiecarei institutii, pentru
cunoasterea, prevenirea si contracararea atacurilor cibernetice complexe, de tip APT,
indreptate impotriva serviciilor specifice Cloudului privat guvernamental prevazute la art. 2
lit. 1) si g), prin schimbul nemijlocit si automat al informatiilor referitoare la incidentele de

securitate, fara a transfera date de continut.



(3) Masurile prevazute la alin. (1) si (2) nu se aplica situatiilor prevazute la art. 5 alin.
(5).

(4) SRI asigura implementarea, administrarea tehnica si operationald, mentenanta,
precum si dezvoltarea ulterioara a serviciilor de securitate cibernetica ale Cloudului privat
guvernamental, prevazute la alin. (1).

ARTICOLUL 7
Securitatea cibernetica a Cloudului privat guvernamental

(1) Tn cazul sistemelor informatice interconectate cu Cloudul privat guvernamental
apartinand autoritatilor din sistemul national de aparare, ordine publica si securitate
nationald, implementarea, administrarea tehnica si operationala, mentenanta si dezvoltarea
ulterioara a serviciilor de securitate cibernetica se realizeaza de catre structurile responsabile
cu securitatea cibernetica a acestor autoritati, precum siin colaborare cu STS si SRl in ceea ce
priveste interconectarea cu Cloudul privat guvernamental.

(2) Tn vederea indeplinirii atributiilor previzute la art. 5 si 6 si la alin. (1), STS si SRI
asigura echipamentele hardware, programele software, aplicatiile informatice si licentele
necesare in acest scop, conform competentelor prevazute prin prezenta ordonanta de
urgenta.

ARTICOLUL 8
Politica de cloud first

(1) MCID, impreuna cu ADR, dupa consultarea mediului privat conform legislatiei
privind dialogul social si transparenta in administratia publica, propune politica de cloud first,
in vederea aprobarii acesteia prin hotararea prevazuta la art. 1 alin. (4).

(2) Entitatile publice migreaza aplicatiile si sistemele informatice sau, dupad caz,
interconecteaza sistemele informatice in Platforma, in conformitate cu prevederile hotararilor
de Guvern prevazute la art. 3 alin. (2) si (4).

ARTICOLUL S
Prelucrarea datelor cu caracter personal

(1) Tn procesul de dezvoltare, implementare, administrare si asigurare a securitatii
cibernetice a Cloudului privat guvernamental, autoritatile si institutiile publice prevazute la
art. 1 alin. (6) prelucreaza date cu caracter personal, in calitate de operator sau persoana

imputernicitd de catre entitatile gazduite sau interconectate, dupa caz, in conformitate cu



responsabilitatile prevazute la art. 3—7, cu respectarea reglementarilor legale aplicabile in
domeniul protectiei datelor cu caracter personal.

(2) Prelucrarea datelor cu caracter personal prin intermediul sistemelor informatice
gazduite in Platforma se realizeaza de catre reprezentantii autoritatilor si institutiilor publice,
cu respectarea reglementarilor legale aplicabile in domeniul protectiei datelor cu caracter
personal.

(3) Autoritatile si institutiile publice prevazute la alin. (1) si (2) respecta regimurile de
acces la date prevazute la nivel national si european si acorda angajatilor si reprezentantilor
lor drepturile de acces la date prelucrate prin intermediul sistemelor informatice gazduite in
Platforma, dupa caz, in vederea indeplinirii prevederilor prezentei ordonante de urgenta, cu
respectarea prevederilor Legii nr. 190/2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), cu modificarile ulterioare, Legii nr. 506/2004
privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice, cu modificarile si completarile ulterioare, Legii nr. 363/2018
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
catre autoritatile competente n scopul prevenirii, descoperirii, cercetarii, urmaririi penale si
combaterii infractiunilor sau al executarii pedepselor, masurilor educative si de siguranta,
precum si privind libera circulatie a acestor date, precum si ale Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor).

(4) Prevederile alin. (3) sunt aplicabile si in ceea ce priveste raporturile autoritatilor si
institutiilor publice prevazute la alin. (1) si (2) cu parti terte, in vederea asigurarii dezvoltarii
mentenantei si dezvoltarii ulterioare a infrastructurii si serviciilor Platformei.

(5) Tn aplicarea prevederilor alin. (3) si (4), autoritatile si institutiile publice previzute
la alin. (1) si (2) au obligatia sa se asigure ca datele prelucrate sunt protejate Tn mod adecvat

impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a
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deteriorarii accidentale, prin masuri de asigurare a confidentialitatii, integritatii si
disponibilitatii acestora.

(6) Prezenta ordonanta de urgenta respecta drepturile fundamentale si principiile
recunoscute de Carta drepturilor fundamentale a Uniunii Europene, inclusiv dreptul la
respectarea vietii private si de familie, dreptul la protectia datelor cu caracter personal,
dreptul la proprietate si integrarea persoanelor cu dizabilitati, astfel incat nicio prevedere din
prezentul act normativ nu trebuie sa faca obiectul unei interpretari sau puneriin aplicare care
nu este conforma cu Conventia pentru apararea drepturilor omului si a libertatilor
fundamentale a Consiliului Europei.

ARTICOLUL 10
Proprietatea, jurnalizarea
si auditul Cloudului privat guvernamental

(1) Infrastructura de baza a Cloudului privat guvernamental, infrastructura ca serviciu
(1aas) si platforma ca serviciu (PaaS), prevazute la art. 2 lit. k), I) si q), sunt proprietate privata
a statului si Tn administrarea STS, care le achizitioneaza conform prevederilor legale in vigoare
privind achizitiile publice.

(2) Softul dezvoltat si particularizat pentru entitatile gazduite sau care urmeaza a fi
gazduite in Cloudul privat guvernamental, achizitionat conform prevederilor legale in vigoare
privind achizitiile publice, prin intermediul unor proceduri competitive, transparente,
neconditionate si nediscriminatorii, este proprietatea privata a statului si in administrarea
ADR, in conditiile prevazute la art. 12 din Ordonanta de urgentd a Guvernului nr. 41/2016
privind stabilirea unor masuri de simplificare la nivelul administratiei publice centrale si pentru
modificarea si completarea unor acte normative, aprobata cu modificari prin Legea nr.
179/2017, cu completarile ulterioare.

(3) Softul aferent migrarii in Cloudul privat guvernamental a sistemelor informatice si
software ca serviciu (SaaS), prevazute la art. 2 lit. 0) si u), sunt proprietate privata a statului si
in administrarea ADR, care le achizitioneaza conform prevederilor legale in vigoare privind
achizitiile publice, prin intermediul unor proceduri competitive, transparente, neconditionate
si nediscriminatorii.

(4) Componentele aferente securitatii cibernetice sunt proprietate privata a statului si

sunt achizitionate si administrate de STS, respectiv SRI, potrivit competentelor proprii
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prevazute la art. 5—7, conform prevederilor legale in vigoare privind achizitiile publice, prin
intermediul unor proceduri competitive, transparente, neconditionate si nediscriminatorii

(5) Privitor la dispozitiile alin. (1)—(4), in situatia in care achizitionarea drepturilor de
proprietate nu este posibila, se asigura cel putin achizitionarea drepturilor de utilizare.

(6) Administratorii serviciilor furnizate la nivel de laaS, PaaS si SaaS, precum si
administratorii de securitate cibernetica asigura jurnalizarea evenimentelor si accesului la
datele entitatilor gazduite in Cloudul privat guvernamental, in scopul efectuarii unor activitati
de audit de conformitate periodice pe linia protectiei, calitatii, securitatii si trasabilitatii
datelor, in vederea asigurarii transparentei utilizarii acestora.

(7) ADR asigura dezvoltarea unei aplicatii de jurnalizare si notificare a activitatii de
prelucrare a datelor cu caracter personal ale persoanelor vizate, destinata utilizatorilor finali
ai serviciilor publice furnizate de entitatile publice gazduite in Cloudul privat guvernamental.

(8) Normele metodologice privind jurnalizarea evenimentelor si accesului la datele
autoritatilor si institutiilor publice gazduite in Cloudul privat guvernamental se aproba prin
hotararea prevazuta la art. 3 alin. (2).

(9) MCID dispune, cel putin anual sau ori de cate ori este necesar, efectuarea unor
activitati de audit de conformitate pe linia protectiei, calitatii, securitatii si trasabilitatii pentru
Platforma sau, dupa caz, pentru anumite componente ale acesteia, finantate prin bugetul
acestuia.

(10) Autoritatile prevazute la art. 1 alin. (6) intocmesc pana la finalul primului trimestru
al anului in curs un raport comun cu privire la activitatea de realizare si administrare a
Cloudului privat guvernamental pentru anul precedent, pe care il comunica comisiilor pentru
tehnologia informatiei si comunicatiilor ale Camerei Deputatilor si Senatului.

CAPITOLUL 1l
Principalele drepturi si obligatii ale entitatilor gazduite
in Cloudul privat guvernamental
ARTICOLUL 11
Drepturile entitatilor gazduite in Cloudul privat guvernamental

Autoritatile si institutiile publice gazduite in Cloudul privat guvernamental au
urmatoarele drepturi:

a) solicita sau elibereaza resurse din Cloudul privat guvernamental, in conformitate cu

necesitatile proprii;
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b) achizitioneaza servicii de analiza de procese informationale, dezvoltare software si
suport in vederea testarii sistemelor informatice din Cloudul privat guvernamental;

c) beneficiaza de consiliere tehnica de specialitate din partea institutiilor participante
laimplementarea Cloudului privat guvernamental in organizarea utilizarii eficiente a serviciilor
acestuia si a prestarii serviciilor sale catre persoane fizice si juridice;

d) pot solicita activitati de audit de conformitate pe linia calitatii, securitatii si
trasabilitatii pentru datele proprii, finantate prin bugetele acestora.

ARTICOLUL 12
Obligatiile entitatilor gazduite in Cloudul privat guvernamental

(1) Autoritatile si institutiile publice gazduite in Cloudul privat guvernamental au
urmatoarele obligatii:

a) prelucreaza datele cu caracter personal in procesul de utilizare si furnizare a
serviciilor publice prin intermediul Cloudului privat guvernamental, cu respectarea
reglementarilor legale aplicabile in domeniul protectiei datelor cu caracter personal, si se
asigura de respectarea principiilor ,confidentialitatii prin conceptie” si ,securitatii prin
conceptie” asupra sistemelor informatice migrate in Cloudul privat guvernamental;

b) stabilesc modul si perioada de prelucrare a datelor cu caracter personal, modul de
realizare a accesului la aceste date, precum si modul de punere in aplicare a prevederilor art.
12—20 din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
in raport cu utilizarea si furnizarea serviciilor publice prin intermediul Cloudului privat
guvernamental;

c) intreprind toate masurile necesare de pregatire a infrastructurii proprii pentru
utilizarea eficienta a serviciilor solicitate din Cloudul privat guvernamental;

d) desemneaza persoana de contact responsabila in relatia cu ADR, in calitate de
administrator operational al Cloudului privat guvernamental;

e) anunta imediat administratorul operational despre abaterile constatate de la nivelul
agreat de servicii sau despre orice alt eveniment observat care poate compromite buna
functionare a serviciilor.

(2) Tn termen de 30 de zile de la data solicitdrii ADR, autoritatile si institutiile publice

centrale care furnizeaza servicii publice electronice, cu exceptia celor prevazute la art. 1 alin.
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(12), au obligatia sa transmita informatiile relevante privind sistemele informatice ce vor fi
migrate in Cloudul privat guvernamental.

CAPITOLUL IV

Organizarea si functionarea infrastructurilor informatice
de tip cloud in Platforma, altele decat Cloudul privat
guvernamental
ARTICOLUL 13
Politici generale si cadru juridic

(1) Autoritatile si institutiile publice pot dezvolta infrastructuri informatice de tip cloud
sau pot utiliza servicii de tip cloud furnizate de entitati private, necesare functionarii serviciilor
publice pe care le gestioneaza, in conditiile in care nu sunt gazduite, respectiv dezvoltate in
Cloudul privat guvernamental.

(2) Infrastructurile informatice specifice de tip cloud prevazute la alin. (1) au in
structura lor elemente tehnice componente, precum:

a) infrastructura de baza a cloudului;

b) infrastructura ca serviciu (laaS);

c) platforma ca serviciu (PaaS);

d) software ca serviciu (SaaS).

(3) Infrastructurile informatice de tip cloud mentionate la alin. (1) trebuie realizate si
implementate astfel incat sa asigure urmatoarele categorii de facilitati:

a) furnizarea continud, in limita nivelurilor agreate de catre utilizatorii de servicii de tip
cloud, a serviciilor de accesare a bazelor de date si a sistemelor informatice aferente;

b) interoperabilitatea bazelor de date gazduite de structura informatica specifica cu
alte baze de date gazduite de alte infrastructuri informatice specifice, inclusiv cu baze de date
la nivel european;

c) interconectivitatea infrastructurilor informatice de tip cloud intre diversi furnizori
de servicii de tip cloud pentru a permite migrarea bazelor de date si a evita captivitatea
utilizatorilor de servicii de tip cloud;

d) respectarea principiilor si prevederilor privind prelucrarea datelor cu caracter
personal, precum si asigurarea controlului confidentialitatii, integritatii si disponibilitatii
datelor prin intermediul instrumentelor specifice serviciilor de tip cloud;

e) securitatea ciberneticad a datelor pentru a asigura rezilienta la atacurile cibernetice.
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ARTICOLUL 14
Cerinte privind rezilienta

(1) Fiecare serviciu de cloud este asigurat de cel putin doua noduri de date organizate
sub forma centrelor de date, pentru a asigura furnizarea serviciilor de cloud in mod rezilient.

(2) Centrele de date prevazute la alin. (1) pot gazdui servicii de tip cloud privat, public
sau hibrid, in acord cu nevoile de dezvoltare ale investitorilor in infrastructuri informatice de
tip cloud.

ARTICOLUL 15
Reglementare cu privire la guvernanta

intre furnizorul si utilizatorul de servicii de tip cloud si utilizatorul de servicii de tip
cloud prevazuti la art. 13 alin. (1) se incheie o conventie de administrare a serviciilor de tip
cloud, care cuprinde drepturile si obligatiile aferente utilizarii acestora in Platforma.

ARTICOLUL 16
Certificarea de securitate

(1) Standardele si criteriile pentru selectia, certificarea si utilizarea serviciilor de tip
cloud privat, altele decat Cloudul privat guvernamental, si ale serviciilor de tip cloud public
furnizate Tn regim comercial se stabilesc prin ordin al ministrului cercetarii, inovarii si
digitalizarii, cu consultarea prealabila a ADR, STS si SRI, care se publica in Monitorul Oficial al
Romaniei, Partea I.

(2) Procedurile de certificare a securitatii serviciilor de tip cloud public pentru utilizare
de catre autoritatile si institutiile publice se stabilesc prin ordin al ministrului cercetarii,
inovarii si digitalizarii, cu consultarea prealabila a SRI si a Directoratului National de Securitate
Ciberneticd, cu respectarea prevederilor Legii nr. 163/2021 privind adoptarea unor masuri
referitoare la infrastructuri informatice si de comunicatii de interes national si conditiile
implementarii retelelor 5G.

CAPITOLULV
Dispozitii finale
ARTICOLUL 17
Dispozitii finale privind implementarea Cloudului privat

guvernamental
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(1) Finantarea cheltuielilor pentru activitatile ce revin ADR, STS si SRI pentru
implementarea Cloudului privat guvernamental se asigura prin PNRR si de la bugetul de stat
sau din alte surse de finantare legal constituite.

(2) Finantarea cheltuielilor pentru activitatile ce revin altor autoritati in vederea
indeplinirii atributiilor ce le revin potrivit prezentei ordonante de urgenta se asigura prin
PNRR, de la bugetul de stat, prin fonduri externe nerambursabile sau din alte surse de
finantare legal constituite.

(3) Competenta de certificare a indeplinirii corespunzatoare a conditiilor specifice
investitiilor aferente Cloudului guvernamental, prevazute in PNRR, integrate in cadrul
Studiului de fezabilitate si al Proiectului tehnic si ulterior, al caietelor de sarcini aferente
achizitiilor publice, apartine Comitetului tehnicoeconomic pentru societatea informationala,
conform Hotararii Guvernului nr. 941/2013 privind organizarea si functionarea Comitetului
tehnico-economic pentru societatea informationald, cu modificarile si completarile ulterioare.

(4) Pentru realizarea componentelor Cloudului privat guvernamental, respectiv laaS,
PaaS, SaaS, securitate cibernetica si migrare a bazelor de date, ADR, STS si SRI organizeaza
proceduri de achizitie publica, in conformitate cu legislatia in vigoare in domeniul achizitiilor
publice.

(5) ADR, STS si SRl evalueaza periodic resursele necesare Cloudului privat
guvernamental pentru a satisface nevoile entitatilor gazduite si comunica MCID planificarea
capacitatii, in colaborare cu entitatile gazduite, pentru a estima nivelul cererii si pentru a pune
in aplicare investitiile sau masurile suplimentare necesare, pe domeniile de competenta.

(6) Prevederile capitolului IV nu se aplica infrastructurilor de tip cloud dezvoltate de
institutiile din sistemul national de aparare, ordine publica si securitate nationala.

(7) Tn cazul sistemelor informatice dezvoltate in cadrul unor proiecte finantate din
fonduri externe nerambursabile, prevederile prezentei ordonante de urgenta se aplica numai
fn masura in care acestea nu aduc atingere conditiilor prevazute in contractele de finantare,
in special in ceea ce priveste eligibilitatea cheltuielilor efectuate si sustenabilitatea acestor

proiecte.
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