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RASPUNS COLECTIV
la sesizirile primite din partea unor petenti si organizatii guvernamentale cu privire la
analizarea potentialului de neconstitutionalitate al Ordonantei de urgenti a Guvernului
nr. 89/2022 privind infiintarea, administrarea si dezvoltarea infrastructurilor si serviciilor
informatice de tip cloud utilizat de autoritatile si institutiile publice, precum si oportunitatea
sesizirii Curtii Constitutionale a Roméniei cu privire la acest act normativ

Cu privire la sesizdrile Inregistrate la institutia Avocatul Poporului, avdnd ca obiect
neconstitutionalitatea dispozitiilor Ordonantei de urgentd a Guvernului nr. 89/2022 privind infiintarea,
administrarea si dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizat de autorititile
si institutiile publice, precum si sesizarea Curtii Constitutionale in acest sens, va aducem la cunostinti
urmitoarele aspecte:

(i) Delegarea legislativa este reglementatd de art. 115 din Constitutia Romaniei. Astfel, potrivit
dispozitiilor art. 115 alin. (4) ,, Guvernul poate adopta ordonante de urgentd numai in situatii
extraordinare a cdror reglementare nu poate fi amdnatd, avind obligafia de a motiva urgenta in
cuprinsul acestora”.

Asadar, in cazul ordonantei de urgenta, nu este necesara interventia prealabila a Parlamentului pentru
ca Guvernul si o poatd emite. Totusi, ordonanta de urgenta impune existenta unor situatii deosebite si
respectarea anumitor elemente sine qua non. Guvernul poate emite ordonante de urgenti numai In
situatii extraordinare a cdror reglementare nu poate fi aménata, urgenta trebuie motivati in
cuprinsul acestora, pot fi emise in domeniul legilor organice, cu exceptia domeniului legilor
constitutionale, nu pot afecta regimul institutiilor fundamentale ale statului, drepturile, libertatile
si indatoririle previzute de Constitutie, drepturile electorale si nu pot viza misuri de trecere silita
a unor bunuri in proprietate public. O ordonantd de urgenti trebuie s3 indeplineasca simultan toate
aceste conditii.

In ceea ce priveste ordonantele de urgentd ale Guvernului facem si precizarea ci, in acest sens,
Constitufia Romaniei, instituie prin dispozitiile cuprinse in art. 115 alin. (4) - (6), competenta
Guvernului de a emite ordonante de urgentd, in conditiile previzute expres in insdsi norma
constitutionald. Cu ocazia dezbaterilor parlamentare, forul legislativ suprem - Parlamentul - are
competenta de a cenzura ordonanta de urgentd a Guvernului atit sub aspectul legalitatii, cat si al
oportunitatii, dispozitiile art. 115 alin. (8) din Constitutie statuand ca prin legea de aprobare sau de
respingere se vor reglementa, daci este cazul, masurile necesare cu privire la efectele juridice produse
pe perioada de aplicare a ordonantei. Ca atare, in procedura parlamentard, cele douid Camere ale
Parlamentului realizeazi atdt un control de constitutionalitate nejurisdictional, cit si unul de
oportunitate asupra ordonantei de urgentd. Parlamentul nu numai ci are competenta de a respinge prin
lege ordonanta de urgentd, daca apreciaza ca aceasta este neconstitutionala, ci chiar obligatia.



Referitor la criticile extrinseci motivate din perspectiva lipsei caracterului urgent al adoptirii
actului normativ, apreciem cd argumentele invocate in expunerea de motive pot fi subsumate
conceptelor constitutionale de situatie extraordinara si urgenta.

Analizand obiectiv Expunerea de motive (motivarea situatiei extraordinare) a ordonantei de urgenta
criticatd se constatd cd, printre altele, actul normativ a fost adoptat avand in vedere faptul ca:

- una dintre directiile de actiune pentru asigurarea securitdtii nationale prevdzute in Strategia
nationald de aparare a {rii pentru perioada 2020-2024, aprobata prin Hotérarea Parlamentului Romaniei
nr. 22/2022, este reprezentatd de realizarea infrastructurii necesare pentru digitalizarea Romaniei, cu
scopul eficientizarii aparatului administrativ i al cresterii calititii serviciilor publice, pentru
transpunerea in realitate a acestei directii de actiune fiind necesara implementarea unei infrastructuri de
tip cloud in sectorul public,

- in jalonul nr. 153 din Planul national de redresare si rezilientd, se specificd faptul ca
implementarea unei infrastructuri de tip cloud in sectorul public cuprinde constructia de centre de date
Tier IV de la momentul conceperii pentru cele doua centre principale, Tier III de la momentul
conceperii pentru cele secundare, infrastructuri specifice gazduirii de sisteme informatice on-premise,
1ar de construirea urgentd a acestora depind transferul la timp al finantérii de cdtre Comisia Europeani
si sporirea rezilientei sistemelor si refelelor informatice ale statului roman. in acest context, situatia
fiscal-bugetard reclama accesarea fara intarzieri a finantarilor disponibile prin PNRR cu respectarea
termenului-limitd de 30 iunie a.c. asumat de Romania prin PNRR pentru indeplinirea jalonului.

- lipsa reglementarii, la nivel primar, genereazi imposibilitatea implementarii pe altid cale a
solutiilor previzute in ordonanta de urgentd, fiind domenii care capaciteazi intreaga administratie
publicd centrald, managementul informatiilor la nivelul serviciilor publice, dinamica serviciilor publice,
adaptarea acestora la noile realitati tehnologice si digitale, precum si reactia de raspuns a statului la
noile provociri in domeniul conceptului de securitate extinsa,

- neadoptarea ordonantei de urgenta poate avea drept consecinte pierderea a peste 500 milioane de
euro, pierderea credibilitdfii Roméniei in fata Comisiei Europene si a partenerilor occidentali si
afectarea sansei Romaniei de a se adapta digital la noile realitafi privind guvernarea electronici,
interoperabilitatea sistemelor informatice, regimul administrérii virtuale a datelor din sectorul public si
relevanta acestora pentru buna functionare a statului roman,

- transformarea digitald este un obiectiv de interes strategic national, care cuprinde procesul de
transformare digitald atat la nivelul serviciilor publice din Roméania, cét si la nivelul mediului de afaceri,
in cazul cdruia acest proces se refera la mecanismele de automatizare a proceselor de productie si
europeana,

- in conformitate cu Strategia europeand pentru cloud computing, Strategia europeana privind
datele, Declaratia comund a statelor membre ale Uniunii Europene privind Noua generatie de cloud in
Europa, Cadrul european de interoperabilitate, precum si aspectele prezentate anterior, se impune
reglementarea de urgenta a cadrului legal necesar realizirii unei infrastructuri de tip cloud in sectorul
public si a cadrului legal de organizare si functionare a infrastructurilor informatice si a serviciilor de
tip cloud in procesul de transformare digitala.

De asemenea, potrivit celor sustinute de autorititile competente in domeniu, cu privire la
infiintarea, administrarea si dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizat
de autoritétile si institutiile publice, tehnologia cloud computing genereazd numeroase beneficii pentru
institutiile publice: scalabilitate, elasticitate, performantd ridicatd, rezistentd si sigurantd, eficientizare
a costurilor, dar §i rentabilitate. Cloud-ul guvernamental oferd infrastructura necesard pentru toate
institutiile care au obligatia sd preia si sd stocheze informatiile beneficiarilor de servicii publice,
precum §i sd le protejeze datele. De asemenea, cloud-ul guvernamental are capacitatea de a optimiza
Jfunctionarea tuturor serviciilor publice electronice din Romania'.

! Autoritatea pentru Digitalizarea Romaniei, htps -/ www.adr. gov.ro/cloud .
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Totodaté, potrivit Ministerului Cercetarii, Inovérii si Digitalizarii cloud-ul guvernamental este o
componentd esentiald a procesului de transformare digitald, care va facilita trecerea Romdniei ciitre
o economie bazatd pe date, sigurd si dinamicd, o economie digitald aliniatd cu directiile strategice de
actiune ale Uniunii Europene in ceea ce priveste guvernanta datelor. Mai mult, cloud-ul
guvernamental este asumat prin Programul National de Redresare si Rezilientd (PNRR) ca pilon
Jundamental al accelerdrii transformdrii digitale a administratiei (investitia in cloud fiind una dintre
cele de importante din intreg PNRR, cu o valoare de 574 milioane de euro finantati prin Componenta
C7 PNRR - Transformare digitald). Astfel, acesta va reuni toate proiectele aflate deja in
implementare din domeniul e-guverndrii, stabilind un cadrul legal care sd stabileascd o modalitate
unitard privind dezvoltarea sistemelor informatice la nivelul autoritdtilor i institutiilor publice.
Asadar, cloud-ul guvernamental va produce beneficii precum reducerea costurilor si cresterea calitdtii
activitdtilor sectorului public, inclusiv in ceea ce priveste prestarea serviciilor publice’.

In ceea ce priveste justificarea urgentei actului normativ in cauza, art. 115 alin. (6) din Constitutie
prevede ca: "Ordonantele de urgentd nu pot fi adoptate in domeniul legilor constitufionale, nu pot
afecta regimul institutiilor fundamentale ale statului, drepturile, libertdfile si indatoririle previzute de
Constitufie, drepturile electorale §i nu pot viza mdsuri de trecere silitd a unor bunuri in proprietate
publicd". Din interpretarea textului constitutional se poate deduce ci interdictia adoptarii de ordonante
de urgenta este totald si neconditionatd atunci cAnd mentioneazd ci "nu pot fi adoptate in domeniul
legilor constitutionale" i ca "nu pot viza mdsuri de trecere silitd a unor bunuri in proprietate publicd".
In celelalte domenii previzute de text, ordonantele de urgenta nu pot fi adoptate daca "afecteaza", daci
au consecinte negative, dar, in schimb, pot fi adoptate dacd, prin reglementarile pe care le contin, au
consecinte pozitive in domeniile in care intervin (a se vedea Deciziile Curtii Constitutionale
nr. 1/2014 si nr. 55/2022).

In continuare, Curtea Constitutionald a aritat ¢ ,,verbul «a afecta» este susceptibil de interpretdri
diferite, asa cum rezultd din unele dicfionare. Din punctul de vedere al Curtii, aceasta urmeazd sd
refind numai sensul juridic al notiunii, sub diferite nuante, cum ar fi: «a suprimay, «a aduce atingerey,
«a prejudiciar, «a vdtdmay, «a leza», «a antrena consecinfe negative»” (a se vedea, in acest sens,
Decizia nr.1189/2008). Cu alte cuvinte, Guvernul nu are nicio competenti de legiferare in domeniul
legilor constitutionale (,, ordonantele de urgentd nu pot fi adoptate in domeniul legilor constitutionale )
s1 cel al legilor care vizeazd masuri de trecere silitd a unor bunuri in proprietate publici (,, ordonantele
de urgentd nu pot viza mdsuri de trecere silitd”), acestea fiind In competenta de legiferare exclusivi a
Parlamentului, sub toate aspectele pe care le reglementeaza in continutul lor normativ, si are o
competentd de legiferare limitatd in domeniile care vizeazi regimul institutiilor fundamentale ale
statului, drepturile, libertitile §i indatoririle previzute de Constitutie si drepturile electorale
(., ordonanfele de urgentd nu pot afecta”), cu privire la care aplicarea interdictiei constitutionale
exprese este conditionatd de adoptarea unor reglementari care suprima, aduc atingere, prejudiciazi,
vatamd, lezeazd, In general, antreneaza consecinte negative asupra drepturilor, libertitilor si
indatoririlor constitutionale.

In aceastd din urma ipotezd, dacd reglementdrile nu produc consecintele juridice mentionate,
Guvernul partajeazi competenta de legiferare cu Parlamentul, fiind tinut insa de obligatia de a
motiva in continutul actului normativ existenta unei situatii extraordinare, a cirei reglementare
nu poate fi aménati, precum si urgenta reglementirii.

Asadar, ambele interdictii constitutionale prevazute la art.115 alin.(6) de a nu adopta ordonante de
urgenta care ,,pot afecta” regimul institutiilor fundamentale ale statului (Parlamentul) au avut in vedere

* Potrivit adresei nr. 3163/05.07.2022 transmisa institutiei Avocatul Poporului (inregistrati sub nr. 16443/05.07.2022),
prin care a fost expus punctul de vedere al Ministerului Cercetarii, Inovarii si Digitalizarii cu privire la constitutionalitatea
si oportunitatea Ordonantei de Urgentd nr. 89/2022 privind unele méasuri pentru adoptarea sistemului de guvernanti a
Platformei de cloud guvernamental, precum si pentru stabilirea cadrului legal de organizare si funcfionare a infrastructurilor

informatice si a serviciilor de tip cloud in procesul de transformare digitala.
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restrAngerea competentei Guvernului de a legifera in aceste domenii esentiale in locul Parlamentului,
iar nu lipsirea totald de competenta de a legifera in materie.

Altfel spus, in masura in care justifica o situatie extraordinara si urgenta reglementérii, iar continutul
normativ al actului nu afecteaza drepturile cetatenilor si, implicit, modul de constituire al Parlamentului,
deci regimul unei institutii fundamentale a statului, Guvernul poate adopta ordonante de urgent in
materia supusi controlului (a se vedea, ad similis, Decizia Curtii Constitutionale nr. 150/2020).

Pentru aceste argumente, Intrucét nu existé o interdictie absoluta cu privire la competenta Guvernului
de a legifera in materia reglementata prin Ordonanta de urgenta a Guvernului nr.89/2022, nu se poate
retine Incélcarea, de plano, a dispozitiilor art.61 alin.(1) coroborate cu art.115 alin.(6) din Constitutie,
ci este necesar si se stabileascd dacd actul normativ afecteazi o institutie fundamentald a statului,
precum si drepturi fundamentale ale cetatenilor.

In acest sens, examinand sustinerile petentilor se constatd ca acestia criticd ordonanta de urgenta cu
privire la reglementarea aspectelor legate de prelucrarea datelor personale in cloud-ul guvernamental
si implicarea serviciilor secrete in acest proces, aspecte care pot aduce atingere dreptului la viata
privatd, ca drept fundamental precizat de Constitutia Romdniei. De asemenea, petentii retin ca
art. 9 propus reuseste sd nu reglementeze nimic clar, oferind posibilitatea institutiilor Ministerul
Cercetdrii, Inovdrii si Digitalizdrii, Autoritatea pentru Digitalizarea Romdniei, Serviciul de
Telecomunicatii Speciale si Serviciul Romdn de Informatii) sd joace orice rol de prelucrare (operator
sau persoand imputernicitd) si copiind referinte la legislatiile actuale care oricum ar fi aplicabile, dar
lasdnd aspectele practice fie nereglementate (ceea ce inseamnd probabil cd vor trebuie reglementate
contractual sau prin alte legislatii secundare intre pdrti), fie flcdnd trimitere directd la o viitoare
legislatie secundard [art. 10 alin. (8)].

Totodata, se apreciazi ci prin art. 6 din aceeasi ordonantd de urgentd ,Se creeazd atributii
suplimentare ale SRI, de asigurare a securitdtii cibernetice a cloud-ului [atributie aproape identicd
cu cea a STS din art. 5 alin. (4)] contrar atributiilor legale ale acestui serviciu stabilite conform
art. 2 din Legea nr. 14/1992, respectiv aceea de a desflsura «activitdti pentru culegerea, verificarea si
valorificarea informatiilor (...). Practic, SRI nu poate garanta nici respectarea principiilor prelucrarii
datelor personale (in special folosirea datelor exclusiv in scopul furnizdrii serviciilor din cloud) si nici
indeplinirea obligatiei de securitate a datelor (nici ca operator, nici ca persoand imputernicitd), pentru
cd obligatia sa legald din Legea nr. 14/1992 este contrard celor din Regulamentul UE 679/2016 GDPR
(in special articolele 5, 6 51 32)”.

Fata de aceste critici se impun urmaétoarele precizari.

Potrivit art. 1 din ordonanta de urgenta criticatd, aceasta reglementeazd regimul juridic general
privind infiintarea, administrarea si dezvoltarea, la nivel national, a unei infrastructuri de tip cloud
hibrid, denumitd Platforma de cloud guvernamental. De asemenea, se prevede ci aceastd platformi va
functiona conform Ghidului de guvernanta a platformei de Cloud guvernamental aprobat, prin hotérre
a Guvernului, in termen de maximum 90 de zile de la data intrarii in vigoare a ordonantei de urgenta.

Autoritatile responsabile de realizarea Cloudului privat guvernamental sunt Ministerul Cercetdrii,
Inovarii s1 Digitalizarii (MCID) si Autoritatea pentru Digitalizarea Roméniei (ADR), in colaborare cu
Serviciul de Telecomunicatii Speciale (STS) si Serviciul Roméin de Informatii (SRI), conform
competentelor previzute de ordonanta de urgenta in cauza si a legilor speciale in care sunt reglementate
competentele fiecarei institutii sau autoritati in parte.

In acest caz, potrivit art. 3 din actul normativ criticat, Ministerul Cercetarii, Inovarii si Digitalizéarii
(MCID) stabileste ,, (1)Politicile, strategia, standardele si criteriile de implementare, operare, utilizare,
intrefinere §i dezvoltare ulterioard a Platformei se stabilesc prin hotdrdrea prevdzutd la art. 1 alin. (4).
(2)Cadrul de management si stocare a datelor in Platformd, inclusiv stabilirea categoriilor de date
prelucrate in Platformd si gazduite de Cloudul privat guvernamental, cloud privat, cloud public,
dupd caz, se realizeazd prin hotdrdre de Guvern, la propunerea MCID, in termen de maximum 90 de
zile de la data intrdrii in vigoare a hotdrdrii previzute la art. 1 alin. (4)”.



Mai mult, conform art. 5 din aceeasi ordonantd de urgenti se prevede ci Serviciul de
Telecomunicatii Speciale (STS) asigurd infrastructura de bazi a Cloudului privat guvernamental.
Astfel, STS asigura implementarea, administrarea tehnicd si operationald, securitatea cibernetic,
mentenanta §i dezvoltarea ulterioard a serviciilor specifice Cloudului privat guvernamental,
prevazute la art. 2 lit. k), ) si q), precum si accesul securizat, conectivitatea si interconectarea la
serviciile specifice Cloudului privat guvernamental pentru entititile gizduite sau interconectate in cloud
si securitatea cibernetica a Cloudului privat guvernamental prin prevenirea si contracararea atacurilor
cibernetice, pentru serviciile prevazute la art. 2 lit. k), 1) si q), inclusiv a atacurilor de tip DDoS
indreptate impotriva Cloudului privat guvernamental, in conformitate cu atributiile previzute prin
actele normative in vigoare.

Pentru indeplinirea acestor atributii STS va achizitiona serviciile de proiectare si asistenta tehnica,
lucréarile de investitii, inclusiv instalatiile, dotarile si echipamentele tehnologice aferente cladirii,
precum si echipamentele hardware, programele software, aplicatiile informatice si licentele necesare
realizarii, dezvoltirii ulterioare, mentenantei si functiondrii serviciilor previzute la art. 2 lit. k), 1) si Q)
din Cloudul privat guvernamental.

In ceea ce priveste atributiile Serviciul Roman de Informatii (SRI), acestea sunt reglementate de
art. 6 din ordonanta de urgentd, care prevede ca ,, (1)SRI asigurd securitatea cibernetici a Cloudului
privat guvernamental prin cunoasterea, prevenirea §i contracararea atacurilor, amenintirilor,
riscurilor §i vulnerabilititilor cibernetice, inclusiv a celor complexe, de tip APT, indreptate impotriva
serviciilor Cloudului privat guvernamental previzute la art. 2 lit. u) si a entititilor gizduite. (2) SRI
coopereazi cu STS, conform competentelor fiecdrei institutii, pentru cunoasterea, prevenirea si
contracararea atacurilor cibernetice complexe, de tip APT, indreptate impotriva serviciilor specifice
Cloudului privat guvernamental prevdzute la art. 2 lit. 1) §i q), prin schimbul nemijlocit si automat al
informaiilor referitoare la incidentele de securitate, fird a transfera date de continut”. Totodata, ,, (4)
SRI asigurd implementarea, administrarea tehnicd §i operafionald, mentenanta, precum si dezvoltarea
ulterioard a serviciilor de securitate ciberneticd ale Cloudului privat guvernamental, previzute la
alin. (1)”.

In vederea indeplinirii atributiilor prevdzute la art. 5 §i 6, STS si SRI asigurd echipamentele
hardware, programele sofiware, aplicaiile informatice §i licentele necesare in acest scop, conform
competentelor prevdzute prin prezenta ordonantd de urgentd [art.7 din ordonanta de urgenta].

Asadar, din examinarea textelor de lege indicate mai sus, reiese faptul ci, SRI, in calitate de organ
de stat specializat in securitatea nationald a Romaniei, asigurd securitatea cibernetica a Cloudului privat
guvernamental exclusiv in ceea ce priveste amenintarile, riscurile si vulnerabilititile cibernetice,
inclusiv a celor complexe, de tip APT, indreptate impotriva serviciilor Cloudului privat guvernamental

prevazute la art. 2 lit. u) si a entitiatilor gazduite.

Ca atare, atributiile SRI, stabilite conform actului normativ criticat, se referd doar la asigurarea
securitatii cibernetice a Cloudului privat guvernamental, fara posibilitatea de a transfera si prelucra
date de continut din cloud. in consecinti, SRI, in acest caz, nu poate desfasura activititi specifice
de culegere a informatiilor, ci doar cele specifice de securitate cibernetici.

In situatii similare, Curtea Constitutionala a apreciat ca ,, focmai datoritd naturii §i specificului
primei etape (de refinere §i stocare a datelor), din moment ce legiuitorul considerd necesard refinerea
§i stocarea datelor, prin ea insdsi doar aceastd operatiune nu contravine dreptului la viati intimd,
Jamiliala si privatd, ori secretului corespondentei. Nici Constitutia si nici jurisprudenta Curtii

Constitutionale nu_interzic stocarea preventivi, fird o ocazie anume, a datelor de trafic si de

respecte principiul proportionalitdfii”. Prin urmare, Curtea a apreciat ¢i ,,abia raportat la cea de-a
doua etapd, aceea a accesului §i a utilizdrii acestor date, se ridicd problema conformitdtii

reglementdrilor legale criticate cu dispozitiile constitufionale. Cu privire la cea de-a doua etapd a
mecanismului refinerii datelor generate sau prelucrate de furnizorii de retele publice de comunicatii

electronice si de furnizorii de servicii de comunicafii electronice destinate publicului, respectiv accesul
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la aceste date §i folosirea lor, [...], Curtea a constatat cd legea trebuie sd ofere garantiile necesare
protectiei dreptului la viatd intimd, familiald §i privatd, a secretului corespondentei §i a libertdtii de
exprimare ale persoanelor ale cdror date stocate sunt accesate (Decizia Curtii Constitutionale
nr. 295/2022, paragrafele 60, 61 si 137).

In ceea ce priveste atributiile SRI, in jurisprudenta sa (a se vedea Decizia nr. 55/2022), Curtea
Constitutionald a realizat o distinctie Intre activititile SRI permise si cele prohibite din punct de
vedere constitutional.

Astfel, Curtea a recunoscut constitutionalitatea implicarii SRI exclusiv in activitati care au ca scop
obtinerea de informatii care sa asigure cunoasterea, prevenirea si inldturarea amenintérilor interne sau
externe la securitatea nationald, fiind prohibite din punct de vedere constitutional atributiile care
tin de activitatea procesual penala, activitate destinatd constatarii existentei sau inexistentei unei
infractiuni, identificarii persoanei care a sdvarsit-o, cunoasterii imprejurarilor care contribuie la aflarea
adevérului in procesul penal, necesare pentru justa solutionare a cauzei, avand ca scop tragerea la
raspundere penald a persoanei vinovate. Asa fiind, Curtea a constatat cd scopul In care sunt utilizate
activitdtile intreprinse in domeniul securitétii nationale este diferit de cel al activititii procesual penale.
Primele se axeaza pe cunoasterea, prevenirea si inlaturarea amenintarilor interne sau externe cu scopul
realizdrii securitafii nationale, iar celelalte au ca scop tragerea la raspundere penald a persoanelor care
au sdvarsit infractiuni. Astfel, intr-o interpretare sistematica si teleologicé, rezulta cd Legea nr. 51/1991
si Codul de proceduri penald au finalitati diferite, care se reflectd si In scopul pentru care este
dispusad autorizarea unor activitdti specifice culegerii de informatii care presupun restrangerea
exercifiului unor drepturi sau libertéti fundamentale ale omului/masura supravegherii tehnice. Cu alte
cuvinte, existenta unei situatii care constituie amenintare la adresa securititii nationale nu presupune in
mod automat §i necesar pregatirea sau sdvarsirea unet infractiuni contra securititii nationale, mijloacele
de preintdmpinare a amenintérilor la adresa securitdtii nationale neputandu-se rezuma la combaterea
infractiunilor.

Referitor la solicitarile de acces la datele incércate in cloudul guvernamental in vederea utilizarii
lor de catre organele de stat cu atributii in domeniul securitétii nationale, se retine ca acestea nu pot fi
preluate de SRI pentru a fi utilizate in activitatea acestei institutii.

In plus, oricare dintre institutiile implicate in activitatea si sustinerea cloudului guvernamental este
obligata si respecte si, dupa caz, sd prelucreze datele cu caracter personal potrivit dispozitiilor legii si
cu respectarea garantiilor necesare protectiei dreptului la viatd intima, familiala si privatd, a secretului
corespondentei §i a libertafii de exprimare ale persoanelor ale céror date stocate sunt accesate.

In acest sens, conform art. 9 din ordonanta de urgentd privind prelucrarea datelor cu caracter
personal ,,(1)in procesul de dezvoltare, implementare, administrare gi asigurare a Ssecuritdfii
cibernetice a Cloudului privat guvernamental, autorititile si institutiile publice prevdzute la art. 1
alin. (6) prelucreazd date cu caracter personal, in calitate de operator sau persoand imputernicitd de
catre entitdtile gdzduite sau interconectate, dupd caz, in conformitate cu responsabilitdfile previzute
la art. 3-7, cu respectarea reglementdrilor legale aplicabile in domeniul protectiei datelor cu caracter
personal. (2)Prelucrarea datelor cu caracter personal prin intermediul sistemelor informatice
gdzduite in Platformd se realizeazd de cdtre reprezentantii autoritifilor si institufiilor publice, cu
respectarea reglementdrilor legale aplicabile in domeniul protectiei datelor cu caracter personal.
(3)Autoritdtile si institufiile publice previzute la alin. (1) si (2) respectd regimurile de acces la date
prevdzute la nivel national si european si acordd angajatilor si reprezentantilor lor drepturile de
acces la date prelucrate prin intermediul sistemelor informatice gazduite in Platformad, dupd caz, in
vederea indeplinirii prevederilor prezentei ordonante de urgentd, cu respectarea prevederilor Legii
nr. 190/2018 privind mdsuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date §i
de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), cu modificarile

ulterioare, Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal §i protecfia viefii
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private in sectorul comunicatiilor electronice, cu modificdrile §i completdrile ulterioare, Legii nr.
363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
cdtre autoritdfile competente in scopul prevenirii, descoperirii, cercetdrii, urmdririi penale si
combaterii infractiunilor sau al executdrii pedepselor, mdsurilor educative §i de sigurantd, precum gi
privind libera circulatie a acestor date, precum si ale Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulafie a acestor date §i de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor). (4)Prevederile alin. (3) sunt
aplicabile 5i in ceea ce priveste raporturile autorititilor si institufiilor publice previzute la alin. (1)
si (2) cu parfi terfe, in vederea asiguririi dezvoltirii mentenantei si dezvoltarii ulterioare a
infrastructurii si serviciilor Platformei. (5)in aplicarea prevederilor alin. (3) si (4), autoritifile si
institutiile publice prevazute la alin. (1) si (2) au obligatia sd se asigure ci datele prelucrate sunt
protejate in mod adecvat impotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriordrii accidentale, prin mdsuri de asigurare a confidentialititii, integrititii si
disponibilitatii acestora. (6)Prezenta ordonanti de urgentd respectd drepturile fundamentale si
principiile recunoscute de Carta drepturilor fundamentale a Uniunii Europene, inclusiv dreptul la
respectarea viefii private si de familie, dreptul la protectia datelor cu caracter personal, dreptul la
proprietate §i integrarea persoanelor cu dizabilitifi, astfel incat nicio prevedere din prezentul act
normativ nu trebuie sd facd obiectul unei interpretiri sau puneri in aplicare care nu este conformi
cu Conventia pentru apdrarea drepturilor omului si a libertitilor fundamentale a Consiliului
Europei”.

Se observi si faptul cé legiuitorul a reglementat aceste garantii acordate pentru asigurarea dreptului
constitufional prevazut de art. 26, in mod direct si expres, prin actul normativ in cauzi (ca reglementare
cu caracter primar care se bucurd de forta juridicd a legii §i de o stabilitate in consecin{d) si nu
printr-un act infralegal (a se vedea Decizia Curtii Constitutionale nr. 498/2018).

De asemenea, potrivit art. 12 din actul normativ ,, (1)Autorititile si institutiile publice gazduite in
Cloudul privat guvernamental au urmdtoarele obligatii: a)prelucreazd datele cu caracter personal
in procesul de utilizare si furnizare a serviciilor publice prin intermediul Cloudului privat
guvernamental, cu respectarea reglementdirilor legale aplicabile in domeniul protectiei datelor cu
caracter personal, si se asigurd de respectarea principiilor "confidentialitifii prin conceptie" si
""securitdfii prin conceptie” asupra sistemelor informatice migrate in Cloudul privat guvernamental;
b)stabilesc modul §i perioada de prelucrare a datelor cu caracter personal, modul de realizare a
accesului la aceste date, precum §i modul de punere in aplicare a prevederilor art. 12-20 din
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date §i de abrogare a Directivei 95/46/CE in raport cu utilizarea §i
Jurnizarea serviciilor publice prin intermediul Cloudului privat guvernamental; [...]”, iar art. 13
alin. (3) lit. d) prevede ci ,infrastructurile informatice de tip cloud mentionate la alin. (1) trebuie
realizate §i implementate astfel incdt sd asigure urmdtoarele categorii de facilitdfi: [...] d) respectarea
principiilor si prevederilor privind prelucrarea datelor cu caracter personal, precum §i asigurarea
controlului confidentialitdfii, integritdfii §i disponibilitdtii datelor prin intermediul instrumentelor
specifice serviciilor de tip cloud”.

In sustinerea acestor prevederi sunt si dispozitiile art. 10 din ordonanta de urgenta criticata, care
mentioneaza ca ,,Administratorii serviciilor furnizate la nivel de laaS, PaaS §i SaaS, precum si
administratorii de securitate ciberneticd asigurd jurnalizarea evenimentelor si accesului la datele
entitdfilor gazduite in Cloudul privat guvernamental, in scopul efectudrii unor activititi de audit de
conformitate periodice pe linia protectiei, calititii, securititii si trasabilitafii datelor, in vederea
asigurdrii transparentei utilizirii acestora”. Astfel, ,ADR asigurd dezvoltarea unei aplicafii de
Jurnalizare §i notificare a activitatii de prelucrare a datelor cu caracter personal ale persoanelor
vizate, destinatd utilizatorilor finali ai serviciilor publice furnizate de entitdfile publice gdzduite in
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Cloudul privat guvernamental”, iar ,,MCID dispune, cel putin anual sau ori de cdte ori este necesar,
efectuarea unor activitifi de audit de conformitate pe linia protectiei, calitifii, securitatii si
trasabilitatii pentru Platformd sau, dupd caz, pentru anumite componente ale acesteia, finantate prin
bugetul acestuia. Totodata, ,,Autoritdfile previzute la art. 1 alin. (6) intocmesc pand la finalul primului
trimestru al anului in curs un raport comun cu privire la activitatea de realizare §i administrare a
Cloudului privat guvernamental pentru anul precedent, pe care il comunica comisiilor pentru
tehnologia informatiei si comunicatiilor ale Camerei Deputatilor si Senatului”.

In concluzie, orice fel de ingerint3 a institutiilor si autoritatilor implicate in activitatea desfasurata
in cloudul guvernamental, fara respectarea regimului de prelucrare a datelor cu caracter personal sau
incuviintarea organelor competente in acest caz (astfel cum sunt prevazute de art. 30 din Codul de
procedurd penala), se sanctioneazi potrivit legilor indicate in mod expres in cuprinsul art. 9 din actul
normativ in cauza.

Totodatd, pentru considerente asemandtoare, Curtea Constitutionald, prin Decizia nr. 17/2015, a
apreciat ca, pentru asigurarea unui climat de ordine, guvernat de principiile unui stat de drept,
democratic, infiintarea sau identificarea unui organism responsabil cu coordonarea problemelor de
securitate a sistemelor si retelelor cibernetice, precum §i a informatiei, care sa constituie punctul de
contact pentru relationarea cu organismele similare din strdindtate, inclusiv al cooperdrii
transfrontaliere la nivelul Uniunii Furopene, trebuie sd vizeze un organism civil, care sd functioneze
integral pe baza controlului democratic, iar nu o autoritate care desfdgoard activitdfi in domeniul
informatiilor, al aplicdrii legii sau al apdrarii ori care sd reprezinte o structurd a vreunui organism
care activeazd in aceste domenii. In analiza Curtii, optiunea pentru desemnarea in calitate de
autoritate nafionald in domeniul securitifii cibernetice a unui organism civil, iar nu a unei entitdti
militare cu activitate in domeniul informatiilor, se justificd prin necesitatea preintdmpindrii riscului
de a deturna scopul legii securitdtii cibernetice in sensul folosirii atributiilor conferite prin aceasti
lege de citre serviciile de informatii in scopul obtinerii de informatii i date cu consecinta incalcdrii
drepturilor constitutionale la viatd intimd, familiald si privatd si la secretul corespondentei (a se
vedea Decizia Curtii Constitutionale nr. 17/2015).

Or, asa cum am dezvoltat anterior, din analiza Ordonantei de urgenta a Guvernului nr. 89/2022 nu
rezultd cd SRI ar fi desemnati autoritate nationald In domeniul securitétii cibernetice, astfel incét sa
poata fi retinutd o similitudine de situatie cu motivele care au determinat pronuntarea de citre CCR a
Deciziei nr. 17/2015 prin care s-a constatat neconstitutionalitatea Legii prin care Serviciul Roman de
Informatii era desemnat ca autoritate nationald in domeniul securitdtii cibernetice, calitate in care
asigura coordonarea tehnicd, organizarea si executarea activititilor ce privesc securitatea cibernetici a
Romaniei, iar In acest scop, in structura SRI se preconiza si functioneze Centrul National de
Securitate Cibernetica.

De altfel, DIRECTIVA (UE) 2016/1148 A PARLAMENTULUI EUROPEAN SI A
CONSILIULUI din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de securitate a retelelor
si a sistemelor informatice In Uniune (aflata in faza de proiect la data pronuntérii Deciziei nr. 17/2015)
a fost transpusé in totalitate prin Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice, prin care CERT-RO (devenit DNSC)
a fost desemnata autoritate competenta la nivel national.

Directiva NIS, In forma sa adoptati in anul 2016, nu mai contine recomandérile existente in faza
sa de proiect (in anul 2015, anul pronuntarii Deciziei nr. 17/2015) referitoare la atribuirea calititii de
autoritate nationald in domeniul securitdfii cibernetice a unui organism civil. Potrivit art. 8 din
Directiva, (1) Fiecare stat membru desemneazd una sau mai multe autoritdti competente la nivel
national privind securitatea retelelor si a sistemelor informatice (,, autoritatea competentd”) care
acoperd cel putin sectoarele mentionate in anexa I1 si serviciile mentionate in anexa Ill. Statele membre
pot atribui acest rol unei autoritdti sau unor autoritdfi existente. (2) Autoritdtile competente
monitorizeazd aplicarea prezentei directive la nivel national. (3) Fiecare stat membru desemneazd un
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contact”). Statele membre pot atribui acest rol unei autoritdti existente. In cazul in care un stat membru
desemneazd o singurd autoritate competentd, aceasta serveste, de asemenea, ca punct unic de contact.”

in cazul Romaniei, CERT-RO (autoritate existentd la data adoptarii Legii nr. 362/2018) a fost
desemnatd atit autoritate nationala competent, cét si punct unic de contact.

(i) Referitor la cele sustinute de cétre petenti facem si mentiunea ci, asa cum rezulti din motivarea
actului normativ criticat, in considerarea faptului ca reglementérile criticate vizeaza interesul public si
constituie situatii extraordinare a cdror reglementare nu poate fi améanata, in temeiul art.115 alin.(4) din
Constitutie, Guvernul Romaéniei a adoptat Ordonanta de urgentd a Guvernului nr. 89/2022 privind
infiintarea, administrarea si dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizat
de autoritatile si institutiile publice (modificata conform Rectificarii din 7 iulie 2022).

In acest caz, apreciem faptul ci nu trebuie pierduta din vedere importanta controlului parlamentar
asupra ordonantelor de urgentd, in acord cu prevederile art.115 alin.(5) din Constitutie, prin intermediul
caruia legiuitorul primar poate identifica, utilizand pérghiile specific procedurii parlamentare, solutia
legislativa optimd, care sa corespunda exigentelor constitutionale. In acest sens, Curtea Constitutionals,
in jurisprudenta sa, a statuat ci in cazul ordonantelor de urgenta, aprobarea de citre Parlament, in
procedurd de urgenta, este obligatorie, tocmai pentru cd, in acest din urma caz, evenimentul legislativ
a survenit in afara unei delegari din partea titularului dreptului de a legifera, astfel Incat se impune
controlul parlamentar asupra actului administrativ cu fortd de lege, in temeiul art. 61 alin. (1) din
Constitutie (a se vedea Decizia Curtii Constitutionale nr. 366/2014).

In consecints, avand in vedere cele expuse, apreciem cd, modificarea/completarea sau chiar
abrogarea, de citre Parlament, a normelor legale in cauzi sunt evenimente legislative posibile in actuala
faza a procesului legislativ, avand in vedere ca Parlamentul poate respinge o ordonanti de urgenti atat
pe motive de oportunitate, cét i de constitutionalitate. Parlamentul are competenta discretionari de a
respinge o ordonantd de urgentd ori de a o abroga, modifica sau completa, dupa caz, cu respectarea
principiilor si prevederilor Constitutiei (a se vedea Decizia Curtii Constitutionale nr. 240/2020 si
nr. 68/2017).

In cazul actului normativ in cauzi precizdm cd, in cadrul procesului legislativ din Parlamentul
Romaniei, a fost propus spre adoptare Proiectul de lege pentru aprobarea Ordonanfei de urgentd a
Guvernului nr.89/2022 privind infiintarea, administrarea i dezvoltarea infrastructurilor si serviciilor
informatice de tip cloud utilizate de autoritdtile §i institutiile publice (L 428/2022), care se afla 1n lucru,
la comisiile permanente ale Senatului.

Ca atare, Parlamentul poate decide soarta actului normativ al Guvernului, adoptind o lege
de aprobare sau de respingere potrivit art.115 alin. (7) din Constitutie.

Asadar, modificarea/completarea sau chiar abrogarea, de ciitre Parlament, a normelor legale
criticate sunt evenimente legislative posibile in aceasta fazi a procesului legislativ.

Aspectele sesizate prin petitie raman in atentia institutiei Avocatul Poporului in vederea

analizirii acestora dupa adoptarea formei finale a legii pentru aprobarea ordonantei de urgenta
criticata.

AVOCATUL POPORULUI,
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