INFORMARE
ACTE NORMATIVE ADOPTATE CU INCIDENTA IN MATERIA
DREPTURILOR CETATENILOR

10 februarie 2023

V Hotérarea nr. 112/2023 privind aprobarea Ghidului de guvernanti a platformei de
cloud guvernamental, publicata in M.Of. nr. 118 din 10 februarie 2023

CAPITOLULI

Dispozitii generale

Art. 1. (1) Prezenta hotarare are ca obiect stabilirea unor standarde, reguli si obligatii
necesare activitatilor operationale, procedurale si tehnice de organizare si functionare a
infrastructurilor informatice si a serviciilor de tip cloud, respectiv:

a) politica, strategia, criteriile tehnice si operationale privind implementarea,
operarea, mentenanta si dezvoltarea ulterioard a Platformei de cloud guvernamental,
denumita in continuare Platforma, precum si interconectarea sistemelor informatice;

b) cadrul de management si stocare a datelor in Platforma si stabilirea categoriilor de
date prelucrate si/sau gazduite in Platformd, inclusiv in componenta de cloud privat
guvernamental, denumita in continuare CPG, respectiv resursele publice sau private
disponibile in Platforma3;

c) planul pentru migrarea si integrarea in Platforma a aplicatiilor informatice si a
serviciilor publice electronice ale institutiilor si autoritatilor apartinand administratiei publice,
precum si lista autoritatilor si institutiilor publice ale caror sisteme informatice si servicii
publice electronice migreaza in Platform3;

d) criteriile generale de asigurare a confidentialitatii, securitatii, interoperabilitatii,
adaptarii la standarde tehnice si semantice, respectiv a performantei aplicatiilor si serviciilor
de cloud de tip laas, Paas, SaaS gdzduite in Platforma, prin intermediul unui marketplace,
inclusiv normele metodologice privind jurnalizarea evenimentelor si accesului la datele
autoritatilor si institutiilor publice gazduite in Platforma;

e) politica cloud first.

(2) CPG si Platforma de tip APl Gateway sunt infrastructuri informatice si de

comunicatii de interes national in sensul Legii nr. 163/2021 privind adoptarea unor masuri



referitoare la infrastructuri informatice si de comunicatii de interes national si conditiile
implementarii retelelor 5G, denumita in continuare Legea nr. 163/2021.

(3) Prin exceptie de la prevederile alin. (2), produsele, aplicatiile si serviciile software
cu licentd cu sursa deschisa in cadrul CPG si al Platformei de tip APl Gateway nu sunt
infrastructuri informatice si de comunicatii de interes national in sensul Legii nr. 163/2021;
achizitia, furnizarea si utilizarea de produse, aplicatii si servicii cu licenta cu sursa deschisa in
cadrul CPG si al Platformei de tip APl Gateway se realizeaza doar cu avizul prealabil si conform
al Autoritatii pentru Digitalizarea Romaniei, denumita in continuare ADR.

Art. 2. (1) in sensul prezentei hotarari, termenii si expresiile de mai jos au urmatoarele
semnificatii:

a) acord privind nivelul serviciilor, denumit in continuare SLA - document care contine
conditiile specifice si masurabile legate de nivelul agreat al serviciilor;

b) administrator - autoritate si institutie publicd responsabild de gestionarea
operationald, procedurald, tehnicd si/sau de securitate cibernetica, dupa caz, a unui set de
resurse din cadrul Platformei;

c) centru de date - un spatiu dedicat, intr-o cladire specializata pentru gazduirea
sistemelor informatice si componentelor asociate, cum sunt sistemele tehnologice si cele de
comunicatii si de tehnologia informatiei;

d) cloud computing - model care permite accesul prin retea la un grup scalabil si elastic
de resurse fizice sau virtuale care pot fi folosite de catre utilizatori, in mod partajat, la cerere,
n sistem self-service, sub forma de servicii de cloud, respectiv laaS, PaaS si Saa$;

e) cloud ready - aplicatii dezvoltate pentru a fi implementate pe o infrastructura de
cloud computing de tip public sau privat, sub forma de servicii logice decuplate in instante de
tip masina virtuala si/sau container;

f) cloud nativ - aplicatii dezvoltate pentru a fi implementate pe o infrastructura de
cloud computing, sub forma de servicii logice decuplate in instante de tip container, bazate pe
microservicii, API-uri si microsegmentare a comunicatiilor, care beneficiaza de
functionalitatile disponibile n infrastructura de cloud computing pentru a asigura
disponibilitate si scalabilitate, fara a necesita planificarea traditionala a resurselor necesare;

g) date deschise - astfel cum sunt definite potrivit art. 2 lit. ) din Legea nr. 179/2022
privind datele deschise si reutilizarea informatiilor din sectorul public;

h) entitati private - furnizorii de servicii de clouduri publice si private;



i) furnizor de servicii de cloud, denumit in continuare FSC - entitate publica sau privata
care administreaza un set de resurse prin care pune la dispozitia utilizatorilor de servicii de
cloud, la cererea acestora, servicii de cloud intr-un model partajat de tip laaS, PaaS sau SaaS;

j) interconectare - conectarea serviciilor, a microserviciilor, a aplicatiilor sau a bazelor
de date pentru schimb de date;

k) interfata de programare a aplicatiei, denumita in continuare API - set de functii,
proceduri, definitii si protocoale pentru comunicarea dintre masini si schimbul fara sincope de
date;

) licenta cu sursa deschisa - act juridic prin care se permite reutilizarea software-ului
pentru toate utilizarile specificate intr-o declaratie unilaterald a titularului de drepturi si in
care codurilesursa ale software-ului sunt puse la dispozitia utilizatorilor;

m) management al identitatii - metode, instrumente, tehnici si proceduri de validare a
identitatii, atunci cand se acceseaza anumite componente ale Platformei;

n) microservicii - abordare arhitecturald care organizeaza aplicatiile in colectii de
servicii decuplate care comunica prin intermediul unor API definite;

o) platforma API Gateway - instrument de management care reprezinta punctul de
intrare unic pentru API-uri si microservicii back-end definite, atat interne, cat si externe, folosit
pentru interconectarea aplicatiilor si serviciilor informatice, impunand securitatea si asigurand
scalabilitate si disponibilitate ridicata;

p) resurse - elemente de infrastructura formate din unitati de procesare, stocare,
memorie, comunicatii, securitate cibernetica, licente sau subscriptii software, utilizate pentru
a oferi servicii de cloud;

g) servicii de cloud - modele de partajare securizata a resurselor din cadrul unei
platforme cloud, precum laaS, PaaS sau SaaS, catre utilizatori de servicii de cloud, la cererea
acestora;

r) servicii in tehnologie de cloud - servicii sau aplicatii de tehnologia informatiei si
comunicatiilor furnizate prin intermediul serviciilor de cloud, care includ, dar nu se limiteaza
la, stocarea, transmiterea sau procesarea datelor;

s) utilizator de servicii de cloud, denumit in continuare USC - autoritate si institutie
publica din Romania care utilizeaza servicii de cloud furnizate in cadrul Platformei.

(2) Termenii si expresiile utilizate Tn prezenta hotarare se completeaza cu prevederile

art. 2 din Ordonanta de urgenta a Guvernului nr. 89/2022 privind infiintarea, administrarea si



dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritatile si
institutiile publice, denumita in continuare Ordonanta de urgenta.

Art. 3 Principiile care stau la baza guvernantei Platformei sunt:

a) realizarea accesului securizat la date;

b) alinierea cu obiectivele nationale de digitalizare, prin proiectarea si furnizarea
serviciilor realizate, corelat cu legislatia si strategiile nationale de digitalizare si securitate
cibernetica;

c) conformitatea Platformei cu politicile si standardele din capitolul Il, prin proiectarea
si furnizarea serviciilor cu respectarea prevederilor prezentei hotarari;

d) interconectarea sistemelor prin asigurarea accesului sigur, rapid, facil si jurnalizat |a
servicii;

e) implementarea conceptului "doar o singura data" prin care datele minimal necesare
sunt solicitate de la titular o singura data si ulterior sunt utilizate de USC, in baza accesului
acordat;

f) orientarea proiectarii, dezvoltarii si furnizarii serviciilor de cloud in functie de nevoile
identificate ale USC;

g) dezvoltarea unor mecanisme de jurnalizare a operatiunilor de prelucrare a datelor,
in vederea auditarii ulterioare, in scopul asigurarii transparentei prelucrarii datelor cu caracter
personal;

h) partajarea responsabilitatilor in cadrul Platformei intre FSC si USC;

i) prelucrarea sigura a datelor in cadrul serviciilor furnizate n Platforma, cu garantarea
specificarii si limitarea scopului fiecarei prelucrari de date, prin adoptarea de catre USC a unor
masuri tehnice si organizatorice in scopul asigurarii unui nivel adecvat de protectie a datelor;

j) evitarea denaturarii concurentei si asigurarea tratamentului egal pentru toti FSC,
prin furnizarea solutiilor complete de cloud, dezvoltate in cadrul CPG sau livrate catre
Platforma de catre FSC.

CAPITOLULII

Politica, strategia si criteriile tehnice si operationale privind implementarea,
operarea, mentenanta si dezvoltarea ulterioara a Platformei si CPG, regulile privind
stabilirea nivelului agreat de servicii, precum si cele privind migrarea si interconectarea

sistemelor informatice



Art. 4 Obiectivele de dezvoltare a Platformei sunt:

a) asigurarea instrumentelor-suport pentru Tmbunatatirea serviciilor oferite de
autoritatile si institutiile publice, reformarea operatiunilor si a proceselor administrative din
cadrul autoritatilor si institutiilor publice avand la baza un fundament de transformare digitala,
pentru a maximiza beneficiile procesului de transformare electronica a guvernarii;

b) accelerarea si eficientizarea adoptarii si reutilizarii infrastructurii de digitalizare a
serviciilor publice electronice;

c) implementarea, de catre autoritatile si institutiile publice, a politicii, standardelor
tehnice si a celor mai bune practici internationale in domeniul tehnologiei informatiei si
comunicatiilor, denumit in continuare TIC;

d) elaborarea si implementarea unui cadru de investitii in TIC pentru a valorifica
beneficiile tuturor solutiilor si tehnologiilor de cloud computing si a reutiliza infrastructura de
digitalizare a serviciilor publice electronice;

e) formarea abilitatilor personalului si dezvoltarea capacitatilor in domeniul TIC ale
autoritatilor si institutiilor publice, prin dezvoltarea de platforme de colaborare si prin
incheierea de parteneriate public-private, cu preluarea practicilor inovative si inteligente in
implementarea TIC;

f) facilitarea, prin marketplace, a oportunitatilor de furnizare, de catre mediul privat,
de servicii de cloud, servicii de dezvoltare de software, solutii si aplicatii informatice ce vor fi
utilizate de autoritatile si institutiile publice;

g) deschiderea serviciilor guvernamentale de cloud computing catre mediul privat in
ceea ce priveste achizitionarea de bunuri si servicii.

Art. 5 La nivelul Platformei se stabilesc urmatoarele roluri:

a) FSC;

b) USC.

Art. 6 (1)Furnizarea serviciilor oferite in cadrul CPG se asigura de catre ADR, in baza
contractului de furnizare de servicii incheiat cu USC.

(2) SLA este stabilit prin acorduri de administrare incheiate de ADR cu Serviciul de
Telecomunicatii Speciale, denumit in continuare STS, si Serviciul Roman de Informatii, denumit
in continuare SRI.

(3) SLA este stabilit prin acorduri de administrare incheiate de ADR cu FSC, pentru

serviciile de cloud public din Platforma.



(4) In vederea asigurérii functionrii optime a serviciilor de cloud furnizate in CPG, ADR,
fmpreuna cu STS, asigura functionalitatea modulului de raportare periodicd automata, care
actualizeaza datele din grila de indicatori de performantd tehnica, aprobata de catre
administrator si FSC.

(5) Rapoartele generate in urma realizarii activitatii de monitorizare, control si evaluare
a serviciilor de cloud furnizate in CPG, potrivit prevederilor alin. (3), stau la baza luarii deciziilor
corective pe parcursul administrarii operationale a Platformei si a evaluarii performantei
serviciilor de cloud furnizate.

Art. 7 (1) Furnizarea serviciilor de cloud oferite Tn cadrul Platformei poate fi suspendata
temporar la initiativa USC, printr-o cerere adresata FSC, pentru urmatoarele motive:

a) transformarea sau incetarea personalitatii juridice;

b) mutarea unui serviciu existent de la un USC la alt USC;

c) inlocuirea unui serviciu cu alt serviciu;

d) mutarea unui serviciu sau modificarea tehnica a acestuia;

e) incidente sau modificari de servicii de comunicatii;

f) incidente de securitate cibernetica.

(2) Furnizarea serviciilor de cloud oferite in cadrul Platformei pentru USC poate fi
suspendata temporar de catre FSC, cu acordul prealabil al STS sau SRI, conform atributiilor
prevazute la art. 5 si 6 din Ordonanta de urgenta, respectiv al USC, in cazul in care este
compromisa functionarea serviciilor si a sistemelor informatice ale USC.

(3) Furnizarea serviciilor de cloud oferite in cadrul Platformei poate fi suspendata
temporar fara acordul USC, pentru o perioada de maximum 72 de ore de catre FSC si la
solicitarea STS sau SRI, cu notificarea USC in termen de maximum 24 de ore, in urmatoarele
cazuri:

a) In cazul in care, prin furnizarea serviciilor de cloud oferite in cadrul Platformei, se
constata existenta unor amenintari la adresa securitatii nationale a Romaniei;

b) in situatii de forta majora;

c) in cazul declararii mobilizarii totale sau partiale, a starii de urgenta, starii de asediu
sau starii de razboi, potrivit legii.

(4) Tn cazurile prevazute la alin. (2) si (3), furnizarea serviciilor se suspendd pana la
remedierea situatiei create. Furnizarea serviciilor este reluata de indata ce cauza suspendarii

a incetat.



Art. 8 (1) Tn situatia in care USC stabileste faptul ci serviciile solicitate sau aplicatiile
utilizate nu mai corespund cerintelor sale operationale, tehnice si de securitate si nici nu au
fost extinse sau modernizate la solicitarea sa, USC solicita FSC eliberarea, total sau partial, a
resurselor.

(2 )Eliberarea resurselor informatice, astfel cum sunt definite la art. 2 alin. (1) lit. n),
utilizate de USC se realizeaza in temeiul clauzelor stabilite prin contractul de furnizare.

(3) Responsabilitatea legala privind stabilirea scopurilor si mijloacelor de prelucrare,
respectarea principiilor de prelucrare, colectarea datelor, pastrarea, distrugerea, respectiv
stergerea acestora, apartine, in mod partajat, USC, FSC, ADR, SRI si STS.

Art. 9 (1) Dezvoltarea Platformei se realizeaza prin:

a) extinderea capacitatii de procesare si stocare a datelor;

b) crearea de noi centre de date pentru cresterea gradului de disponibilitate si
rezilienta a sistemelor informatice;

c) sporirea capacitatii de automatizare si autoservire pentru USC, pentru a beneficia in
mod eficient de avantajele cloud computing;

d) furnizarea de noi servicii si platforme de dezvoltare a aplicatiilor software;

e) extinderea functionalitatilor resurselor si serviciilor furnizate prin intermediul
cloudurilor publice.

(2) Pentru dezvoltarea Platformei, Ministerul Cercetarii, Inovarii si Digitalizarii,
denumit Tn continuare MCID, asigura:

a) actualizarea cadrului legal pentru facilitarea dezvoltarii Platformei;

b) crearea unui program de dezvoltare, antrenare si certificare a abilitatilor TIC, pentru
USC si beneficiarii finali ai serviciilor de cloud, raportat la utilizarea Platformei;

c) elaborarea unui plan de integrare a noilor centre de date intr-un mediu cloud
distribuit in retea;

d) elaborarea, planificarea si asigurarea bugetului necesar functionarii si dezvoltarii
Platformei.

Art. 10 Serviciile de cloud furnizate pentru USC prin Platforma trebuie sa asigure
cumulativ urmatoarele criterii tehnice si operationale:

a) acces facil al USC la retea - functionalitatile serviciilor de cloud sunt accesibile prin

intermediul unor mecanisme standardizate;



b) autoservire la cererea USC - dupad alocarea resurselor in vederea furnizarii
serviciului, un USC poate dispune de functionalitatile serviciilor de cloud de procesare, stocare
sau acces la retea, dupa propriile nevoi, fara a fi necesara interactiunea umana cu FSC;

c) alocarea si eliberarea rapida si flexibild a resurselor;

d) criterii de performanta - fiabilitate, disponibilitate, scalabilitate, oportunitate,
utilizabilitate, timp de raspuns, capacitate de transfer, gestionarea optima a resurselor;

e) contorizarea resurselor - resursele care stau la baza furnizarii serviciilor de cloud
sunt monitorizate, gestionate si raportate in vederea asigurarii transparentei;

f) optimizarea automata a serviciilor de cloud in baza masuratorilor efectuate cu
ajustarea resurselor alocate de catre sistemele de cloud computing;

g) punerea in comun a resurselor - utilizarea functionalitatilor serviciilor de cloud se
bazeaza pe partajarea dinamica a resurselor tehnice intre mai multi USC dupa criterii de
disponibilitate a resurselor fizice sau virtuale.

Art. 11 (1)Tipurile de servicii de cloud furnizate in cadrul Platformei sunt urmatoarele:

a) laas;

b) Paas;

c) Saas.

(2) Serviciile de cloud furnizate pe modelele de punere la dispozitie a resurselor
prevazute la alin. (1) sunt furnizate cu servicii de securitate fizica si cibernetica asociate.

Art. 12 Tn functie de tipul si de modelul de furnizare a serviciului de cloud, ADR
elaboreaza un set de cerinte si masuri tehnice de performanta si securitate cibernetica la
nivelul Platformei, realizat cu sprijinul STS si SRI, in conformitate cu prevederile art. 4 alin. (1)
din Ordonanta de urgenta, aprobat prin decizia presedintelui ADR.

Art. 13 (1) In calitate de administrator operational al CPG, la nivel de SaaS siin vederea
gestionarii marketplace, ADR:

a) primeste si analizeaza cerintele operationale ale USC pentru dezvoltarea serviciilor
din CPG;

b) coordoneaza implementarea si dezvoltarea CPG;

c) incheie acorduri cu USC cu privire la migrarea, integrarea si interconectarea in CPG,
in conformitate cu prevederile art. 4 alin. (4) din Ordonanta de urgenta;

d) analizeaza si monitorizeaza gradul de adoptare a serviciilor de cloud disponibile Tn

CPG de catre autoritatile si institutiile publice din Romania;



e) asigura listarea, administrarea si delistarea in/din marketplace a aplicatiilor si
serviciilor disponibile;

f) monitorizeaza eficienta utilizarii resurselor si propune actualizari la strategia de
dezvoltare ulterioara a CPG;

g) intreprinde demersurile necesare pentru instruirea personalului USC in ceea ce
priveste utilizarea marketplace;

h) monitorizeaza respectarea SLA-urilor;

i) acorda suport tehnic USC in procesul de management al riscurilor, in vederea
adoptarii tehnologiilor de cloud;

j) stabileste, prin decizie a presedintelui ADR, autoritatile si institutiile publice ale caror
sisteme informatice si servicii publice electronice se interconecteaza, cu acordul prealabil al
autoritatii sau institutiei publice respective, in CPG in vederea schimbului de date;

k) propune actualizarea listei autoritatilor si institutiilor publice ale caror sisteme
informatice si servicii publice electronice migreaza in CPG;

[) asigurd administrarea tehnica si operationala a serviciilor de cloud de tip SaaSin CPG;

m) coordoneaza activitatile de instalare, configurare, integrare, testare si trecere in
productie a tehnologiilor, solutiilor si serviciilor software si monitorizeaza rezultatele finale;

n) colaboreaza cu SRI pentru asigurarea securitatii cibernetice a serviciilor de cloud
SaaS furnizate;

o) administreaza componenta de marketplace;

p) administreaza Platforma de tip APl Gateway;

g) monitorizeaza eficienta utilizarii resurselor prin care se asigura furnizarea aplicatiilor
listate in marketplace;

r) pune la dispozitie procedurile si documentatia necesara pentru utilizarea si
administrarea marketplace;

s) asigura serviciile de suport si mentenanta pentru componenta marketplace;

t) asigura publicarea specificatiilor tehnice minimale, respectiv a cerintelor tehnice si
functionale ale aplicatiilor ce vor fi furnizate prin componenta marketplace a Platformei;

u) valideaza si avizeaza aplicatiile care vor fi publicate;

v) asigura confidentialitatea informatiilor comerciale;

w) asigura optimizarea costurilor prin adoptarea modelelor de servicii SaaS, partajate

intre autoritatile si institutiile publice;



X) asigura, cu titlu gratuit, furnizarea serviciilor aferente CPG din marketplace pentru
USC, inclusiv a serviciilor de securitate cibernetica asociate.

(2) Tn calitate de furnizor de servicii cloud, ADR are urmé&toarele responsabilitati:

a) primeste, analizeaza si solutioneaza solicitarea serviciilor de cloud din Platforma, in
baza cererii formulate de catre USC;

b) asigura furnizarea serviciilor in Platforma in baza contractelor de furnizare servicii
de tip cloud incheiate cu USC;

c) stabileste SLA ca parte integranta a contractului de furnizare servicii de tip cloud si
defineste calitatea si nivelul serviciilor;

d) asigura suportul tehnic, impreuna cu STS si SRI, pentru administratorul desemnat de
USC, prin intermediul unui punct de contact unic - service desk - pentru serviciile de cloud
furnizate;

e) intreprinde demersuri pentru asigurarea resurselor financiare in vederea aplicarii
strategiei privind adoptarea, dezvoltarea si mentenanta Platformei;

f) colaboreaza cu STS si SRI, pentru intocmirea analizei de risc in vederea respectarii
prevederilor art. 3 alin. (7) din Ordonanta de urgenta;

g) informeaza USC cu privire la rezultatele auditurilor de securitate, sub garantarea
confidentialitatii, precum si cu privire la incidentele de securitate fizica si cibernetica, sens in
care ofera suport adecvat, in limita competentelor, pentru gestionarea posibilelor riscuri de
protectie a datelor prezentate de astfel de incidente;

h) asigurd, in mod partajat cu USC, respectarea politicilor, standardelor si criteriilor
aplicabile serviciilor de cloud in cadrul Platformei;

i) asigura implementarea principiului "doar o singurd data" la nivelul autoritatilor si
institutiilor publice.

Art. 14 (1) In calitate de administrator tehnic si operational al infrastructurii de baz§ si
al serviciilor de cloud laaS si PaaS din cadrul CPG, STS are urmatoarele responsabilitati:

a) asigura implementarea, administrarea tehnica si operationald, precum si
disponibilitatea infrastructurii de baza;

b) proiecteaza impreuna cu ADR, respectiv bugeteaza si achizitioneaza produse si
servicii pentru mentenanta si dezvoltarea infrastructurii de baza si a serviciilor specifice laaS

si PaaS din CPG, in conformitate cu nevoile de dezvoltare ulterioare;
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c) pune la dispozitia ADR informatii necesare cu privire la starea si la nivelul de utilizare
a resurselor tehnice, in vederea identificarii nevoilor de dezvoltare a infrastructurii de baza,
potrivit prevederilor lit. b);

d) analizeaza utilizarea resurselor CPG si propune modalitati de optimizare a acestora;

e) analizeaza, impreuna cu ADR, cerintele tehnice, operationale si de performanta ale
USGC;

f) aloca resursele tehnice din CPG potrivit prevederilor lit. e) si in limita constrangerilor
tehnice, operationale si financiare;

g) aloca resurse tehnice suplimentare din CPG in urma solicitarilor ulterioare punerii in
productie a serviciilor sau aplicatiilor gazduite;

h) in caz de nefunctionare sau functionare defectuoasa a serviciilor laaS si PaaS alocate
in CPG, asigura interventia tehnica imediata in vederea restabilirii serviciilor, cu notificarea
ADR si USC si validarea functionarii serviciilor impreuna cu acestia, in conformitate cu SLA-ul
agreat;

i) asigurd conectarea la nivel de retea a USC la CPG si acorda sprijin in vederea
gestionarii si utilizarii de catre acesta a resurselor alocate;

j) genereaza si furnizeaza pentru administratorii USC credentiale de acces securizat si
credentiale de gestionare a serviciilor de cloud alocate;

k) asigura interconectarea CPG, la nivel de servicii, cu celelalte componente de cloud
din Platforma sau cu entitatile interconectate in Platforma, cu respectarea criteriilor tehnice
si de securitate stabilite prin prezenta hotarare;

[) asigura suport tehnic USC in vederea gestionarii problemelor tehnice specifice
furnizarii serviciilor de cloud de tip laaS si PaaS;

m) pune la dispozitia ADR documentatia tehnica pentru utilizarea serviciilor laaS si
Paas;

n)pune la dispozitie mecanisme tehnice in vederea realizarii de catre USC a copiilor de
siguranta;

o) implementeaza mecanisme tehnice pentru respectarea de catre USC a cerintelor de
disponibilitate in centre de date multiple;

p) stabileste criteriile generale minime de performanta si propune ADR termenii si

conditiile generale minime pentru furnizarea laaS si PaaS;
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g) pune la dispozitia MCID, ADR sau USC, dupa caz, informatii necesare in vedere
realizarii auditurilor de conformitate, la nivel 1aaS si PaaS, pe linia securitatii si trasabilitatii
datelor si a calitatii serviciilor furnizate;

r) efectueaza demersurile necesare pentru instruirea personalului propriu in ceea ce
priveste administrarea serviciilor din CPG.

(2) In calitate de administrator de securitate ciberneticd al infrastructurii de bazd si al
serviciilor de cloud de tip laaS si PaaS din cadrul CPG, STS are urmatoarele responsabilitati:

a) asigura securitatea, inclusiv securitatea cibernetica, a infrastructurii de baza pentru
furnizarea serviciilor de cloud pe model laaS si PaaS;

b) aplica standardele si implementeaza masurile tehnice si de securitate conform
criteriilor stabilite prin prezenta hotarare;

c) asigura protectia datelor aflate in tranzit, managementul identitatii si al drepturilor
de acces, in baza listelor actualizate de catre ADR, pentru administratorii resurselor alocate in
CPG desemnati de USC;

d) notifica USC, prin intermediul ADR, cu privire la vulnerabilitdtile de securitate la
adresa disponibilitatii, integritatii si confidentialitatii, identificate la nivelul serviciilor de cloud
laas si Paas, in vederea remedierii acestora de catre USC;

e) blocheaza temporar, pe o perioada limitata hotarata de comun acord cu ADR si USC,
activitatea unor resurse a caror functionare vulnerabilizeaza serviciile furnizate, cu obligatia
de a notifica ADR si USC in termen de 24 de ore.

(3) La solicitarea USC, transmisa prin intermediul ADR, STS asigura, cu titlu gratuit, in
limita resurselor disponibile, servicii de consultanta, proiectare, dezvoltare, testare,
administrare tehnica si de securitate cibernetica a serviciilor de cloud si a serviciilor in
tehnologii de cloud alocate sau gazduite in CPG.

Art. 15 Tn calitate de administrator de securitate ciberneticd a serviciilor de cloud de
tip Saa$, din cadrul CPG, SRI are urmatoarele responsabilitati:

a) asigura securitatea cibernetica a serviciilor de cloud de tip SaaS din CPG prin
cunoasterea, prevenirea si contracararea atacurilor, amenintarilor, riscurilor si
vulnerabilitatilor cibernetice, inclusiv a celor complexe, de tip APT, indreptate Tmpotriva
serviciilor CPG de tip SaaS si a entitatilor gazduite;

b) coopereaza cu STS, conform competentelor fiecarei institutii, pentru cunoasterea,

prevenirea si contracararea atacurilor cibernetice complexe, de tip APT, indreptate impotriva
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serviciilor specifice CPG la nivel laaS si PaaS, prin schimbul nemijlocit si automat al
informatiilor referitoare la incidentele de securitate, fara a transfera date de continut;

c) coopereaza cu ADR si STS, conform atributiilor, pentru asigurarea unitard a
securitatii cibernetice a CPG;

d) asigurd alocarea serviciilor de securitate cibernetica la nivel SaaS, in functie de
necesitate si de resursele disponibile;

e) colaboreaza cu ADR pentru stabilirea criteriilor minime de performanta pentru
furnizarea serviciilor de securitate cibernetica la nivel SaaS;

f) asigura suport de specialitate, la solicitarea ADR, pentru derularea activitatilor de
audit tehnic si de securitate desfasurate in cadrul Platformei;

g) analizeaza, din punctul de vedere al securitatii cibernetice, lista autoritatilor si
institutiilor publice ale caror sisteme informatice si servicii publice electronice solicita migrare
in CPG si transmite catre ADR rezultatul analizei;

h) colaboreaza cu ADR si STS pentru intocmirea analizei de risc;

i) propune ADR blocarea activitatii unor resurse provizionate de USC, a caror
functionare necorespunzatoare poate afecta serviciile furnizate;

j) solicita ADR estimari privind nevoia viitoare de resurse, in scopul dezvoltarii
serviciilor administrate;

k) notifica ADR privind utilizarea improprie a unor resurse tehnice de catre USC si
solicitd suspendarea accesului acestuia, cu conservarea resurselor, daca USC nu raspunde in
termen de 30 de zile;

[) notifica ADR cu privire la neindeplinirea obligatiilor USC;

m) propune MCID si ADR, Tmpreuna cu STS si Directoratul National de Securitate
Cibernetica, solutii tehnice si criterii pentru asigurarea securitatii cibernetice in cadrul
Platformei;

n) aplica standardele si implementeaza masurile de securitate cibernetica pentru
protectia serviciilor de cloud de tip SaaS;

0) participa si asigurd suport pentru evaluarea serviciilor de tip SaaS ce urmeaza a fi
publicate de catre ADR in marketplace, in faza de testare, inainte de lansarea lor in productie;

p) asigura testarea din punctul de vedere al securitatii cibernetice a serviciilor de tip

SaasS si, la cererea USC, transmisa prin ADR, pentru celelalte USC de tip laaS si PaaS;
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g) asigurd, Tmpreuna cu structurile responsabile cu securitatea cibernetica
competente, testarea din punctul de vedere al securitatii cibernetice a serviciilor de tip Saa$S
a autoritatilor si institutiilor prevazute la art. 7 alin. (1) din Ordonanta de urgenta;

r) avizeaza lansarea in productie a serviciilor de tip SaaS din punctul de vedere al
securitatii cibernetice;

s) asigura izolarea USC care nu respecta standardele si criteriile pentru asigurarea
securitatii cibernetice pentru serviciile de tip SaaS alocate in CPG;

t) implementeaza politicile, standardele si criteriile aplicabile serviciilor de securitate
cibernetica;

u) formuleaza, impreuna cu STS, propuneri catre MCID si ADR pentru modificarea
politicilor, standardelor si criteriilor aplicabile serviciilor de securitate cibernetica;

v) gestioneaza resursele financiare pentru achizitionarea si mentenanta resurselor
necesare asigurarii serviciilor de securitate cibernetica;

w) raportat la nivelul cererii si necesarul de resurse, gestioneaza fondurile financiare
pentru realizarea investitiilor si masurilor suplimentare, necesare asigurarii securitatii
cibernetice.

Art. 16 Autoritatile si institutiile publice, in calitate de USC, au urmatoarele
responsabilitati:

a) asigurd resursele necesare pentru dezvoltarea si mentenanta serviciilor
implementate in regie proprie;

b) asigura resursele necesare pentru implementarea masurilor de securitate, conform
criteriilor stabilite, in functie de modelul de serviciu cloud utilizat, in corelare cu standardul
responsabilitatii partajate;

c) asigura resursele necesare si realizeazd auditurile de conformitate pe linia
securitatii, trasabilitatii datelor si a calitatii serviciilor de cloud alocate;

d) solicita, prin intermediul marketplace, furnizarea de servicii de cloud puse la
dispozitie de FSC;

e) raspunde de procesul de management al riscurilor pentru adoptarea tehnologiilor
cloud in cadrul Platformei;

f) incheie conventii de administrare a serviciilor cloud, publicate de FSC, prin Platforma;

g) implementeaza politicile, standardele si criteriile aplicabile serviciilor de cloud

utilizate, in aria de competenta;
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h) realizeaza copii de sigurantd a datelor aplicatiilor si sistemelor informatice
implementate;

i) aplica standardele si implementeaza masurile de securitate conform criteriilor
stabilite, Tn baza modelului de serviciu de cloud alocat;

j) evalueaza riscurile, stabileste masurile de securitate necesare in conformitate cu
standardele si criteriile aplicabile in Platformad, proiecteaza si implementeaza sistemul,
utilizdnd tehnologii de cloud, si procedeaza la testarea acestuia privind functionalitatile,
performanta si nivelul de securitate, folosind resursele tehnice de test puse la dispozitie de
catre FSC.

Art. 17 Tn aplicarea prevederilor art. 15 din Ordonanta de urgenta, in vederea incheierii
conventiei de administrare a serviciilor de tip cloud prevazute la art. 16 lit. f), se stabilesc
urmatoarele cerinte minime:

a) cerinte tehnice si de responsabilitate, privind securitatea datelor, aplicate pentru
furnizarea serviciilor;

b) nivelul agreat al serviciilor, inclusiv indicatorii de performanta ai acestora;

c) raspunderea contractuald a partilor si limitarile acesteia;

d) principiile efectuarii sau comandarii unui audit de catre parti asupra modului de
implementare a conventiei;

e) proceduri pentru utilizarea serviciilor de cloud alocate;

f) repartizarea atributiilor legate de utilizarea serviciilor de cloud, inclusiv obligatiile
FSC si asigurarea nivelului de calitate convenit;

g) regulile de intretinere tehnica furnizate ca parte a intretinerii serviciilor;

h) obligatii in domeniul drepturilor de proprietate intelectual3;

i) proceduri si reguli de raspuns la incidente de securitate;

j) drepturile, obligatiile si limitele Tmputernicirii privind prelucrarea datelor cu caracter
personal;

k) procedurile de suspendare si renuntare la utilizarea serviciilor si conditiile de
incetare a conventiei;

[) reguli de decontare pentru utilizarea serviciilor, acolo unde este cazul;

m) obligatii de informare cu privire la prestarea serviciilor.

Art. 18 (1) Tn urma incheierii contractului de furnizare, ADR asigura, la cererea USC,

consultanta tehnica, precum si resurse tehnice, cu titlu gratuit, pe o perioada de maximum 60
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de zile, in vederea testarii serviciilor in tehnologie cloud ce urmeaza a fi furnizate prin serviciile
de cloud din CPG utilizate.

(2) Tn situatia in care ADR se afld in imposibilitate obiectivd de a furniza consultants
tehnica sau resurse tehnice pentru testarea serviciilor informatice, USC poate contracta
servicii de consultanta tehnica sau de testare a serviciilor informatice, ce vor fi suportate din
bugetul USC.

(3) Situatiile de imposibilitate obiectiva prevazuta la alin. (2) sunt:

a) depasirea competentelor de asigurare a consultantei tehnice, care ar reveni expres
unei alte autoritati publice centrale;

b) exceptia de neexecutare, invocata in conditiile art. 1.556 din Legea nr. 287/2009
privind Codul civil, republicata, cu modificarile si completarile ulterioare;

c) forta majorg;

d) cazul fortuit.

(4) In etapa de testare, USC are obligatia de a folosi servicii de audit tehnic si de
securitate pentru evaluarea propriilor servicii livrate prin intermediul serviciilor de cloud
contractate in cadrul Platformei.

Art. 19 (1) USC evalueaza riscurile, stabileste masurile de securitate necesare in
conformitate cu standardele si criteriile aplicabile in Platforma, proiecteaza si implementeaza
sistemul utilizand tehnologii de cloud si procedeaza la testarea acestuia privind
functionalitatile, performanta si nivelul de securitate, folosind resursele tehnice de test puse
la dispozitie.

(2) Pentru serviciile de tip l1aaS, USC are urmatoarele responsabilitati:

a) gestioneaza accesul la resursele de cloud alocate in vederea administrarii acestora;

b) dezvolta, instaleaza si gestioneaza componentele software necesare bunei
functionari a sistemelor informatice proprii, gazduite pe resursele de cloud alocate;

c) asigura integrarea, in caz de necesitate, a sistemelor informatice proprii, gazduite
pe resursele de cloud alocate, cu alte sisteme informatice;

d) asigura licentierea pentru sistemele de operare, precum si pentru alte componente
necesare bunei functionari a sistemelor informatice proprii, gazduite pe resursele de cloud
alocate, cu exceptia cazurilor in care FSC poate oferi licentele necesare;

e) administreaza sistemele informatice proprii, gdzduite pe resursele de cloud alocate,

inclusiv acorda drepturile de acces la diferite componente ale sistemelor informatice;
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f) asigura, in mod partajat cu FSC, performanta, securitatea si disponibilitatea, la nivel
de sistem de operare si aplicatii, a sistemelor informatice proprii, gazduite pe resursele de
cloud alocate;

g) asigura protejarea datelor in cadrul sistemelor informatice proprii gazduite, precum
si crearea si stocarea copiilor de rezerva;

h) asigura documentarea tehnica a sistemelor informatice proprii, gazduite pe
resursele de cloud alocate;

i) asigura instruirea si suportul utilizatorilor sistemelor informatice proprii, gazduite pe
resursele de cloud alocate;

j) asigura managementul riscurilor in abordarea tehnologiilor de cloud;

k) asigura implementarea masurilor tehnice din aria de responsabilitate pentru
gestionarea riscurilor de securitate.

(3) Pentru serviciile de tip PaaS, USC are urmatoarele responsabilitati:

a) asigura integrarea componentelor software de platforma in sistemele informatice
proprii;

b) asigura licentierea pentru alte componente necesare bunei functionari a sistemelor
informatice proprii, gdzduite pe resursele de cloud alocate, cu exceptia cazurilor in care FSC
poate oferi licentele necesare;

c) administreaza sistemele informatice proprii, gazduite pe resursele de cloud alocate,
si acorda drepturile de acces la diferite componente ale sistemelor informatice;

d) asigura, in mod partajat cu FSC, securitatea si disponibilitatea, la nivelul resurselor
de cloud alocate;

e) gestioneaza accesul la resursele de cloud alocate in vederea administrarii acestora;

f) asigura protejarea datelor in cadrul sistemelor informatice proprii, gazduite pe
resursele de cloud alocate;

g) asigura documentarea tehnica a sistemelor informatice proprii, gazduite pe
resursele de cloud alocate;

h) utilizeaza serviciile componentelor software de platforma in strictd corespondenta
cu conventia sau, dupa caz, contractul incheiate cu FSC;

i) asigura instruirea si suportul utilizatorilor sistemelor informatice gazduite pe
resursele de cloud alocate;

j) asigurd managementul riscurilor in abordarea tehnologiilor de cloud;
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k) asigura implementarea masurilor tehnice din aria de responsabilitate pentru
gestionarea riscurilor de securitate.

(4) Pentru serviciile de tip SaaS, USC are urmatoarele responsabilitati:

a) utilizeaza serviciile solicitate in conformitate cu prevederile contractului sau, dupa
caz, conventiei incheiate cu FSC;

b) administreaza serviciile alocate, in limitele responsabilitatilor specificate in
contractul sau, dupa caz, conventia incheiate cu FSC;

c) gestioneaza accesul la serviciile alocate, in vederea administrarii acestora, in limitele
responsabilitatilor specificate in contractul sau, dupa caz, conventia incheiate cu FSC;

d) asigura administrarea datelor generate in cadrul utilizarii serviciilor;

e) asigurad, dupa caz, instruirea si suportul utilizatorilor proprii.

Art. 20 Pentru serviciile de cloud din Platforma, FSC are urmatoarele responsabilitati:

a) asigura mecanismele de solicitare, alocare si disponibilizare a serviciilor furnizate;

b) asigura disponibilitatea si securitatea serviciilor furnizate, in limitele nivelului agreat
de servicii;

c) asigura accesul la serviciile furnizate;

d) asigura, la cerere, suportul tehnic pentru USC in vederea folosirii mecanismelor de
solicitare, alocare, utilizare si disponibilizare a serviciilor furnizate;

e) dezvoltd, instaleazd si gestioneazd componentele software necesare bunei
functionari a serviciilor furnizate;

f) asigura integrarea, la cerere, a serviciilor furnizate cu alte servicii;

g)asigurd administrarea centralizata a serviciilor furnizate;

h) acorda USC drepturile de administrare pentru serviciile furnizate;

i) asigura performanta, securitatea si disponibilitatea serviciilor furnizate fin
conformitate cu SLA;

j) asigura protectia datelor procesate in cadrul serviciilor, precum si crearea si stocarea
copiilor de rezerva;

k) asigura, inclusiv pentru USC, documentarea serviciilor furnizate;

[) asigura suportul USC in cadrul livrarii serviciilor furnizate conform nivelului de servicii
agreat.

Art. 21 (1) In aplicarea prevederilor art. 13 alin. (1) lit. ¢) si in conformitate cu

prevederile cap. V, ADR asigura migrarea, integrarea si interconectarea cu USC.
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(2) ADR, in calitate de FSC, are urmatoarele responsabilitati:

a) gestioneaza accesul la resursele de cloud alocate;

b) dezvolta, instaleaza si gestioneaza componentele software necesare bunei
functionari a serviciilor proprii, gdzduite pe resursele de cloud alocate;

c) asigura integrarea serviciilor proprii, gazduite pe resursele de cloud alocate, cu alte
servicii;

d) asigurd integrarea componentelor software de platforma in serviciile si aplicatiile
migrate;

e) asigura, in mod partajat cu USC, securitatea si disponibilitatea, la nivelul resurselor
de cloud alocate;

f) asigura analiza pentru migrarea serviciilor USC.

(3) USC are urmatoarele responsabilitati:

a) asigurd licentierea pentru sistemele de operare, precum si pentru toate
componentele necesare bunei functionari a serviciilor proprii, gazduite pe resursele de cloud
alocate, cu exceptia cazurilor in care FSC poate oferi licentele necesare;

b) administreaza serviciile proprii, gazduite pe resursele de cloud alocate, inclusiv
acorda drepturile de acces la diferite componente ale serviciilor;

c) asigura, Th mod partajat cu FSC, performanta, securitatea si disponibilitatea, la nivel
de sistem de operare si aplicatii, a serviciilor proprii, gdzduite pe resursele de cloud alocate;

d) asigura protejarea datelor procesate in cadrul serviciilor proprii, gazduite in
Platforma, precum si crearea si stocarea copiilor de rezerva;

e) asigura documentarea tehnica a serviciilor proprii, gazduite pe resursele de cloud
alocate;

f) asigura documentarea tehnica a serviciilor proprii, in vederea migrarii in cloud;

g) asigura managementul riscurilor Tn abordarea tehnologiilor de cloud;

h) asigura implementarea masurilor tehnice din aria de responsabilitate pentru
gestionarea riscurilor de securitate;

i) asigura managementul riscurilor in abordarea planurilor de migrare si interconectare
a serviciilor, conform tehnologiilor de cloud;

j) asigura, in mod partajat cu FSC, securitatea si disponibilitatea, la nivelul resurselor
de cloud alocate;

k) gestioneaza accesul la resursele de cloud alocate in vederea administrarii acestora;
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[) asigura protejarea datelor procesate in cadrul sistemelor informatice proprii,
gazduite pe resursele de cloud alocate;

m) utilizeaza serviciile componentelor software de platforma, conform acordurilor de
migrare si interconectare incheiate cu FSC;

n) asigura analiza si migrarea in cloud, cu exceptia cazurilor in care FSC asigura aceasta
activitate;

0) asigura instruirea si suportul utilizatorilor proprii pentru serviciile gazduite pe
resursele de cloud alocate, cu exceptia cazurilor in care FSC asigura aceasta activitate;

p) asigura implementarea masurilor tehnice din aria de responsabilitate pentru
gestionarea riscurilor de securitate.

Art. 22 (1) USC utilizeaza serviciile de cloud furnizate dintr-un cloud public cu
respectarea prevederilor art. 27 si 29.

(2) Costurile pentru realizarea conectarii intre Platforma si alte servicii furnizate de
cloud public revin in sarcina USC.

Art. 23 (1) USC care opteaza pentru utilizarea serviciilor de cloud public are obligatia
indeplinirii cumulative a urmatoarelor conditii:

a) de a incadra datele utilizate pentru a permite prelucrarea acestora intr-un cloud
public;

b) de a respecta cerintele autoritatilor si institutiilor publice de confidentialitate,
securitate, integritate si disponibilitate;

c) de a se asigura ca serviciile de cloud public ii sunt oferite pe infrastructuri de baza
aflate pe teritoriul statelor membre ale Uniunii Europene;

d) de a demonstra capacitati de a utiliza si gestiona n mod corespunzator aceste
servicii;

e) de a implementa mecanisme, proceduri tehnice si norme care garanteaza faptul ca
datele USC din cloudul public nu sunt accesate de catre FSC, cu exceptia situatiilor
reglementate expres prin contractul de furnizare a serviciilor de cloud.

(2) Tn vederea indeplinirii conditiilor prevazute la alin. (1), la solicitarea ADR, USC
prezinta urmatoarele date:

a) identitatea operatorului datelor si modul in care asigura controlul acestora;

b) categoriile de angajati/reprezentanti/parteneri care au acces la date;

c) locul de stocare a datelor si mecanismele de back-up;
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d) conditiile si criteriile de audit;

e) calificarea nivelului de risc;

f) standarde, certificari si garantii de functionalitate si securitate ale produselor si
serviciilor de cloud;

g) cerintele de securizare a comunicatiilor.

CAPITOLUL NI

Platforma de tip APl Gateway

Art. 24 (1) Se instituie Platforma de tip APl Gateway in vederea asigurarii
interconectarii sistemelor informatice ale autoritatilor si institutiilor publice din Platforma.

(2) Suportul tehnic al Platformei de tip APl Gateway este asigurat de o infrastructura
informatica, care permite schimbul de date automat intre autoritatile si institutiile publice, in
vederea asigurarii interconectarii aplicatiilor si serviciilor informatice pentru furnizarea
serviciilor in Platforma.

(3) Datele cu caracter personal aflate in tranzit prin intermediul Platformei de tip API
Gateway sunt criptate.

(4) In vederea asigurarii securititii cibernetice a Platformei de tip APl Gateway, ADR
colaboreaza cu Directoratul National de Securitate Cibernetica, STS si SRI.

(5) Tn vederea asigurdrii securitatii comunicatiilor prin retelele de transmisii de date
utilizate de Platforma de tip APl Gateway, ADR colaboreaza cu STS.

(6) ADR asigura suport pentru implementarea cerintelor de interconectare a
Platformei cu cloudurile private, implementate de autoritatile si institutiile publice.

(7) ADR, in calitate de unic administrator al Platformei de tip APl Gateway, are
urmatoarele atributii:

a) asigura interconectarea la nivel de servicii a aplicatiilor din CPG prin intermediul
Platformei de tip APl Gateway, din bugetul ADR;

b) asigura functionarea, administrarea, mentenanta si dezvoltarea ulterioard a
platformei;

c) avizeaza planurile de conectare a sistemelor informatice apartinand autoritatilor si
institutiilor publice la platforma3;

d) monitorizeaza respectarea modului de utilizare al schimbului de date cu sistemele
conectate la platform3;

e) asigura securitatea platformei in relatia cu institutiile si autoritatile publice;
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f) asigura jurnalizarea accesului la date;

g) asigura publicarea specificatiilor tehnice necesare interconectarii la nivel de aplicatii
si servicii in Platforma.

(8) Tn ceea ce priveste prelucrarea datelor cu caracter personal, ADR are rolul de
persoana imputernicita de operator in relatia cu autoritatile si institutiile publice conectate,
care au rol de operatori de date cu caracter personal, fiind responsabile de stabilirea
scopurilor si a mijloacelor de prelucrare a datelor cu caracter personal, conform art. 4 alin. (7)
din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), denumit in continuare Regulamentul.

(9) ADR, in calitate de persoana imputernicitd de operator ce ofera serviciul API
Gateway, se asigura ca respecta obligatiile stabilite prin art. 28 alin. (3) din Regulament.

(10) Autoritatile si institutiile publice conectate au urmatoarele obligatii:

a) asigura implementarea de masuri organizationale si tehnice pentru schimbul de
date;

b) asigurd conectarea la platforma a aplicatiilor si serviciilor informatice din surse
proprii, altele decat cele prevazute la alin. (7) lit. a);

c) implementeaza madsurile necesare pentru respectarea politicii referitoare la
securitatea si confidentialitatea datelor.

CAPITOLUL IV

Cadrul de management si stocare a datelor in Platforma, inclusiv stabilirea
categoriilor de date prelucrate in Platforma si gazduite de CPG

Art. 25 Tn functie de cerintele USC, de categoriile de date, precum si de arhitectura,
standardizarea si nivelul de complexitate aferent sistemelor informatice utilizate de acesta,
procesul de adoptare a tehnologiilor cloud se poate realiza prin:

a) migrare in Platforma, daca sunt respectate standardele si cerintele aplicabile
conform analizei aplicatiilor ce se decid a fi migrate;

b) modernizare tehnologica pentru respectarea standardelor si cerintelor aplicabile in
Platforma;

c) proiectare, folosind tehnologii native cloud pe baza cerintelor USC si cu respectarea

standardelor si cerintelor aplicabile Platformei.
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Art. 26 Lista completa a aplicatiilor si serviciilor oferite Tn cadrul Platformei este
publicata Tn marketplace si cuprinde denumirea serviciilor, descrierea acestora, modul de
solicitare si contractare, tarifele pentru servicii, conditiile de utilizare a serviciilor, termenii si
conditiile de furnizare a serviciilor, precum si alte informatii pentru utilizarea acestora.

Art. 27 (1) Serviciile de cloud public furnizate in cadrul Platformei sunt oferite prin
retelele publice de comunicatii.

(2) Serviciile de cloud furnizate in cadrul CPG sunt oferite prin intermediul retelelor de
comunicatii aflate Tn administrarea STS.

(3) Stocarea datelor prevazute la art. 28 alin. (1) lit. c) se realizeaza in infrastructuri
tehnice localizate in Romania, iar pentru datele prevazute la art. 28 alin. (1) lit. a) stocarea se
realizeaza in infrastructuri tehnice localizate pe teritoriul Uniunii Europene, fara a include
teritoriile de peste mari.

Art. 28 (1) Categoriile de date ce sunt utilizate in Platforma sunt:

a) date cu caracter personal;

b) date fara caracter personal;

c) categorii speciale de date cu caracter personal.

(2) Contractul de furnizare servicii incheiat intre FSC si USC cuprinde si obligatiile
stabilite la art. 28 alin. (3) din Regulament.

(3) Persoana imputernicitd, pentru acces la date in scop de mentenanta corectiva,
ofera asistenta tehnica asupra aplicatiilor sau sistemelor informatice ale USC, in prezenta unui
reprezentant al acestuia, conform prevederilor stabilite prin acordul/contractul incheiat.

Art. 29 (1) USC, inainte de utilizarea serviciilor furnizate prin Platforma, are
responsabilitatea de a incadra si gestiona datele, in functie de nivelul de risc asociat, rezultat
al evaluarii de impact efectuate conform prevederilor art. 35 din Regulament.

(2) USC, prin contractul de furnizare/administrare incheiat cu fiecare FSC, stabileste
criteriile si cerintele specifice pentru asigurarea securitatii si confidentialitatii datelor utilizate
in Platforma.

(3) FSC nu are drept de dispozitie asupra datelor USC.

(4) USC, prin contractul de furnizare/administrare cu FSC, stabileste si actualizeaza
politica si procedurile pentru efectuarea evaluarilor de securitate ale sistemului informatic,

tinand cont de evaluarea de impact si analiza riscurilor actualizate.
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(5) Tn functie de incadrarea datelor potrivit prevederilor art. 28 alin. (1), USC selecteaz
tipul de cloud ce va gazdui datele, astfel:

a) categoriile speciale de date pot fi gdzduite doar in CPG sau alte clouduri private ale
autoritatilor si institutiilor publice interconectate in cadrul Platformei;

b) datele, altele decat cele prevazute la lit. a), pot fi gdzduite in oricare dintre cloudurile
din cadrul Platformei.

Art. 30 Suplimentar evaluarii de impact prevazute la art. 29 alin. (1), USC realizeaza si
o evaluare care are in vedere urmatoarele elemente:

a) impactul operational si pierderea functiilor critice ale serviciului;

b) impactul financiar;

c) afectarea imaginii si reputatiei publice;

d) impactul asupra sanatatii si sigurantei publice;

e) impactul la nivel social;

f) impactul asupra activitatilor curente sau a atingerii obiectivelor stabilite.

CAPITOLULV

Planul pentru migrarea si integrarea in CPG a sistemelor informatice si a serviciilor
publice electronice ale institutiilor si autoritatilor apartinand administratiei publice, precum
si lista autoritatilor si institutiilor publice ale caror sisteme informatice si servicii publice
electronice migreaza in CPG

Art. 31 (1) ADR, conform prevederilor art. 4 alin. (2) din Ordonanta de urgenta,
elaboreaza si pune in aplicare metodologia pentru identificarea, selectarea si prioritizarea
aplicatiilor si serviciilor care urmeaza a fi migrate in CPG.

(2) Tn acest scop, ADR efectueazd o analizd a proceselor si a aplicatiilor curente din
cadrul autoritatii sau institutiei publice, in vederea migrarii.

(3) ADR coordoneaza procesul de migrare a aplicatiilor si achizitioneaza centralizat
servicii pentru migrarea aplicatiilor si serviciilor prioritare in CPG.

(4) ADR poate solicita si primi rapoarte de evaluare de impact de la USC, cu scopul de
a facilita demersurile de coordonare a procesului de migrare si de analiza a aplicatiilor si
serviciilor.

(5) ADR asigura informarea si instruirea reprezentantilor autoritatilor si institutiilor

publice ale caror servicii sunt furnizate prin intermediul tehnologiilor din CPG.
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(6) Autoritatile si institutiile publice ale caror aplicatii si servicii sunt migrate in CPG
ofera acces ADR la infrastructurd curenta, documentatia tehnicd completd, pachete de
instalare, licente si alte active necesare migrarii. Autoritatile si institutiile publice intermediaza
schimburile de informatii cu personalul entitatii care asigura mentenanta
aplicatiilor/sistemelor informatice, acolo unde este cazul.

(7) Fiecare autoritate si institutie publica isi dezvolta, in baza acordului de migrare
incheiat cu ADR, planul de migrare in baza arhitecturii comune de date si a metodologiei de
migrare.

(8) ADR, Tmpreuna cu autoritatile si institutiile publice ale caror aplicatii si servicii
migreaza, colaboreaza pentru:

a) evaluarea necesarului de resurse din CPG pentru gazduirea aplicatiilor si serviciilor
informatice, acolo unde este cazul;

b) evaluarea necesarului de resurse din cloudurile publice si cloudurile private
neguvernamentale;

c) elaborarea si aprobarea instructiunilor tehnice detaliate pentru migrare;

d) evaluarea conformitatii aplicatiilor si serviciilor cu cerintele de cloud ready si cloud
nativ, de interconectare, jurnalizare, notificare si securitate;

e) evaluarea potentialului de reutilizare a aplicatiilor si serviciilor de uz general si de
provizionare ca servicii de tip SaaS, pentru alte autoritati si institutii publice.

(9) in urma evaluarii previzute la alin. (8), ADR elaboreazd si pune la dispozitia
autoritatilor si institutiilor publice planuri de mentenanta corectiva a aplicatiilor si serviciilor
migrate, in vederea aplicarii acestora, in conformitate cu prevederile acordului de migrare
incheiat.

Art. 32 (1) STS, la solicitarea ADR, pune la dispozitie resurse tehnice din CPG, de tip
laasS si Paas, necesare migrarii aplicatiilor si serviciilor prevazute in analiza fiecarei aplicatii sau
a fiecarui sistem informatic in parte.

(2) SRI, impreuna cu STS, asigura verificarea conformitatii aplicatiilor si serviciilor din
punctul de vedere al cerintelor de securitate ciberneticd a CPG, potrivit atributiilor prevazute
la art. 6 si 7 din Ordonanta de urgenta.

(3) ADR stabileste, prin acordul de migrare incheiat cu USC, planul de migrare in baza
analizei tehnico-economice a serviciilor si aplicatiilor ce vor migra, evaluarea resurselor si a

efortului tehnico-economic.
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Art. 33 (1) ADR asigura analiza, migrarea, gazduirea, integrarea si interconectarea, in
interiorul CPG, in limita bugetului alocat in acest sens, a aplicatiilor si serviciilor informatice
ale autoritatilor si institutiilor publice centrale prevazute in anexa care face parte integranta
din prezenta hotarare.

(2) Prevederile alin. (1) se aplica si autoritatilor si institutiilor aflate in subordinea sau
sub coordonarea celor prevazute in anexa.

(3) Lista autoritatilor si institutiilor prevazute la alin. (1) se actualizeaza periodic in
functie de solicitarile entitatilor publice, pentru a fi gazduite in Platforma, precum si
interconectarea/integrarea serviciilor publice in Platforma.

CAPITOLUL VI

Criteriile generale de asigurare a confidentialitatii, securitatii, interoperabilitatii,
adaptarii la standarde tehnice si semantice, respectiv a performantei aplicatiilor de tip SaaS
gazduite in Platforma, prin intermediul unui marketplace, inclusiv a aplicatiilor dezvoltate
de mediul privat

Art. 34 in vederea selectarii tipului si modelului de serviciu din marketplace, USC
impreuna cu ADR face o analiza, care evalueazad nivelul de pregatire si expertizd pentru
adoptarea tehnologiilor cloud, tinand cont de faptul ca:

a) suportul decizional pentru adoptarea tehnologiilor cloud necesita implicarea
factorilor de decizie, atat la nivel intern, cat si in relatia cu alte autoritati si institutii publice,
pentru atingerea obiectivelor stabilite;

b) costul si tipul de serviciu public electronic utilizat pentru furnizarea serviciilor prin
intermediul tehnologiilor de cloud au implicatii asupra bugetului, in functie de modelul de
serviciu de cloud;

c) cadrul intern de organizare pentru furnizarea serviciilor prin intermediul
tehnologiilor de cloud are implicatii asupra modului de exploatare a resurselor TIC, atat din
perspectiva resurselor umane pe care le administreaza, cat si a celor pe care le utilizeaza,
precum si a cadrului intern de reglementare;

d) arhitectura, standardizarea si nivelul de complexitate aferente sistemelor
informatice pentru adoptarea tehnologiilor cloud au implicatii semnificative in furnizarea
serviciilor publice electronice, fiind elemente-cheie in selectarea modelului de cloud;

e) criteriile de performanta necesare pentru furnizarea serviciilor proprii pot fi

indeplinite;
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f) cadrul national de reglementare, reprezentat de prevederile legislative care
reglementeaza furnizarea serviciilor publice electronice sau organizarea si functionarea unei
autoritati sau a unei autoritati si institutii publice, contribuie In mod semnificativ la selectarea
unui anume model de serviciu cloud.

Art. 35 Conditiile de asigurare a confidentialitatii, securitatii si interconectarii, precum
si de adaptare la standardele tehnice sunt urmatoarele:

a) ADR afiseaza public numele dezvoltatorului, informatii referitoare la oferta
comerciala legata de produsul listat, precum si termenele si conditiile de utilizare;

b) detalierea clara a oricaror limitari, conditii sau exceptii de la functionalitatea si
caracteristicile aplicatiilor;

c) descrierea compatibilitatii cu alte aplicatii in vederea interconectarii;

d) aplicatiile sunt disponibile comercial, in curs de dezvoltare activa si sustinute pana
cand sunt eliminate de pe piat3;

e) aplicatiile nu trebuie sa instaleze sau sa lanseze cod executabil in mediul USC, altul
decat cel aflat in ofertd, si trebuie sa fie lipsite de programe malware si vulnerabilitati de
securitate;

f) aplicatiile respectd regimurile de acces la date prevazute la nivel national si
european, precum si prevederile Legii nr. 190/2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), cu modificarile ulterioare, si ale Legii nr.
506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice, cu modificarile si completarile ulterioare;

g) aplicatiile respecta functionalitatile si caracteristicile, asa cum sunt ele mentionate
in descriere; daca sunt disponibile versiuni demo, acestea ofera aceleasi functionalitati cu
versiunile platite.

CAPITOLUL VII

Normele metodologice de jurnalizare a evenimentelor si accesului la datele
autoritatilor si institutiilor publice gazduite in CPG

Art. 36 (1) In vederea jurnalizérii evenimentelor, la nivelul serviciilor de cloud furnizate

in CPG, USC prelucreaza date cu caracter personal in calitate de operator.
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(2) Tn vederea furnizarii serviciilor de cloud, USC imputerniceste FSC, cu respectarea
prevederilor art. 28 alin. (3) din Regulament, in vederea prelucrarii datelor cu caracter
personal.

(3) in calitate de persoand imputernicits, FSC prelucreaza datele cu caracter personal
in conditiile stabilite potrivit alin. (2).

Art. 37 (1) In vederea migrarii aplicatiilor sau sistemelor informatice in cloud sau pentru
utilizarea unor servicii de cloud, USC are obligatia de a realiza o evaluare de impact asupra
protectiei datelor cu caracter personal, potrivit prevederilor art. 35 alin. (1) din Regulament.

(2) In procesul de implementare a serviciilor furnizate prin Platforma, USC colaboreaz
cu FSC in vederea armonizarii aspectelor prevazute la alin. (1) cu resursele tehnice alocate din
cadrul Platformei pentru USC.

Art. 38 (1) in scopul verificdrii legalitatii prelucrdrii datelor cu caracter personal,
monitorizarii si asigurarii integritatii si securitatii corespunzatoare a acestora, USC are
obligatia de a jurnaliza informatii cu privire la actiunile de prelucrare derulate prin intermediul
serviciilor de cloud furnizate in cadrul Platformei.

(2) Informatiile prevazute la alin. (1) sunt stocate prin intermediul serviciului de
jurnalizare disponibil in Platforma, sub forma unor jurnale si loguri de sistem, si sunt
prezentate Tn mod transparent si nemijlocit persoanei vizate, la cererea acesteia, sau prin
intermediul aplicatiei de notificare a prelucrarilor de date cu caracter personal, dupa caz.

(3) Scopul jurnalizarii este de a pune la dispozitia cetateanului istoricul privind actiunile
asupra datelor cu caracter personal accesate prin intermediul componentei APl gateway in
Platforma, derulate de catre USC.

(4) Implementarea jurnalizarii cuprinde dezvoltarea unor solutii tehnice, astfel incat sa
asigure prelucrarea datelor si nerepudierea actiunilor produse in sistemele si aplicatiile cloud
de catre factorul uman sau de aplicatii, servicii sau interfete de conectare.

(5) USC asigura inregistrarea, autentificarea, autorizarea, identificarea, notificarea si
jurnalizarea datelor in CPG. La solicitarea USC, ADR poate recomanda bune practici in vederea
realizarii jurnalizarii.

(6) USC intreprinde toate demersurile pentru prevenirea modificarii si distrugerii, fara
drept, a inregistrarilor din jurnal, respectiv pentru protejarea autenticitatii si a continuitatii

procesului de inregistrare a evenimentelor, cu exceptiile stabilite de legislatia in vigoare.
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(7) USC implementeaza si actualizeaza, periodic, instrumente care sa permita
identificarea si transmiterea actiunilor de prelucrare a datelor prevazute la alin. (1) in vederea
transmiterii acestora catre serviciul de jurnalizare prevazut la alin. (2).

(8) ADR, STS si SRI prelucreaza datele cu caracter personal, incredintate in calitate de
persoana imputernicita de USC, numai pe baza instructiunilor documentate ale USC.

(9) ADR acorda asistenta USC, la cerere, in asigurarea respectarii obligatiilor legate de
evaluarea de impact asupra protectiei datelor cu caracter personal prevazuta la art. 29 alin.
(1).

(10) ADR intocmeste, prin decizie a presedintelui, cu consultarea STS, SRI si USC,
proceduri de portabilitate/recuperare/eliminare a datelor care sunt individualizate in
contractul de furnizare de servicii incheiat cu USC si Tn anexa de prelucrari ale datelor cu
caracter personal, parte integranta a contractului.

(11) FSC asigura stergerea sau returnarea, la alegerea USC, a tuturor datelor cu
caracter personal incredintate de acesta din urma, dupa incheierea prestarii serviciilor,
conform clauzelor contractuale.

(12) USC verifica stergerea sau returnarea tuturor datelor cu caracter personal
incredintate FSC dupa incheierea prestarii serviciilor de catre acesta.

(13) ADR elaboreaza proceduri, prin decizie a presedintelui, pentru gestionarea datelor
procesate prin intermediul serviciilor de cloud furnizate prin CPG, in functie de politicile de
clasificare a datelor, inclusiv criterii tehnice si de securitate. Procedurile se individualizeaza in
contractul de furnizare de servicii incheiat cu USC si in anexa de prelucrari ale datelor cu
caracter personal, parte integranta a respectivului contract.

(14) USC, in calitate de proprietar/administrator, este responsabil de prelucrarea
datelor si stabileste drepturi si criteriile de acces la datele prelucrate, pentru personalul
propriu, in vederea indeplinirii indatoririlor de serviciu, si pentru autoritati si institutii terte, in
vederea indeplinirii obligatiilor legale.

(15) USC asigura jurnalizarea operatiunilor de acces la datele procesate in sistemele si
aplicatiile implementate.

Art. 39 (1) Jurnalele de acces la date sunt pastrate pentru o perioada de 36 de luni de
la data Tnregistrarii actiunii privind datele respective, ca masura tehnica necesara asigurarii

securitatii prelucrarii datelor cu caracter personal, conform art. 32 din Regulament.
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(2) La implinirea termenului prevazut la alin. (1), la solicitarea USC, datele cu caracter
personal pot fi sterse In mod automat, fara posibilitatea reconstituirii, cu exceptia situatiilor
in care sunt utilizate Tn cadrul unor proceduri judiciare, caz in care acestea urmeaza regimul
juridic al probelor, sau returnate catre USC.

Art. 40 (1) USC dezvolta politici si proceduri care sa defineasca cerintele obligatorii
pentru jurnalizarea actiunilor asupra datelor cu caracter personal si comercial.

(2) USC asigura generarea inregistrarilor si mandateaza ADR sa asigure transmiterea si
stocarea acestor evenimente de jurnalizare.

(3) ADR, in calitate de persoana imputernicita de operator, prin intermediul
contractului de furnizare, ofera o modalitate de transfer al evenimentelor, stabilirea
frecventei evenimentelor care trebuie sa fie transferate de catre USC si optiunile de securitate
ale datelor din jurnal in tranzit, astfel incat sa se asigure confidentialitatea, integritatea si
disponibilitatea acestora conform art. 32 din Regulament.

Art. 41 (1) ADR, in calitate de persoana imputernicitd de operator, pune la dispozitie
USC o aplicatie pentru generarea de notificari in vederea informarii de catre acestia a
cetatenilor cu privire la orice actiune intreprinsa in legatura cu datele cu caracter personal sau
comercial ale unei persoane, entitati sau ale unui sistem si orice actualizari relevante pentru
persoana vizata.

(2) Aplicatia poate genera doua tipuri de notificari:

a) notificari declansate datorita actiunilor produse de factorul uman;

b) notificari declansate de aplicatie, serviciu sau interfata de conectare.

(3) USC asigura informarea corecta si nemijlocita a titularului datelor cu caracter
personal cu privire la actiunile realizate la nivelul Platformei care fi vizeaza direct datele cu
caracter personal, precum si cu privire la initiatorul actiunii, prin intermediul aplicatiei sau prin
mijloace proprii.

CAPITOLUL VI

Politica cloud first

Art. 42 (1) Politica cloud first promoveaza serviciile cloud computing ca tehnologie
prioritara pentru administrarea si furnizarea de servicii publice la nivel central si local.

(2) USC utilizeaza Platforma ca prima optiune pentru implementarea de noi aplicatii si

servicii.
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(3) USC, la elaborarea strategiei de investitii in domeniul TIC, include in criteriile de
analiza care determina introducerea in programul de investitii a obiectivelor noi de investitii
TIC urmatoarele cerinte:

a) prioritizarea optiunii de cloud nativ sau cloud ready;

b) respectarea prevederilor Hotararii Guvernului nr. 941/2013 privind organizarea si
functionarea Comitetului Tehnico-Economic pentru Societatea Informationald, cu modificarile
si completarile ulterioare, pentru obtinerea avizului conform.

(4) Incepand cu data operationalizarii CPG, autoritatile si institutiile publice centrale,
cu exceptia celor prevazute in Ordonanta de urgenta, au obligatia utilizarii serviciilor de cloud
disponibile in marketplace.

(5) In aplicarea prevederilor art. 1 alin. (7) din Ordonanta de urgent3, toate aplicatiile
informatice dezvoltate de autoritatile si institutiile publice centrale cu finantare din fonduri
publice sunt de tip cloud ready sau cloud nativ.

(6) Autoritatile si institutiile publice actualizeazd componenta TIC din strategia proprie
pentru adoptarea serviciilor de cloud.

Art. 43 (1) Prin exceptie de la prevederile art. 42 alin. (2), autoritatile si institutiile
publice pot implementa noi aplicatii si servicii in afara Platformei, in urma obtinerii unui aviz
favorabil din partea Comitetului Tehnico-Economic pentru Societatea Informationald, emis in
baza unor criterii tehnico-economice clare, transparente, previzibile si predictibile.

(2) Autoritatile si institutiile publice care au calitatea de USC adopta proceduri interne
de management al serviciilor de cloud contractate.

(3) Costurile aferente interoperabilitatii si interconectarii la nivel de servicii pentru
serviciile prevazute la alin. (1) sunt suportate de catre autoritatea sau institutia publica care le
solicita.

CAPITOLUL IX

Protectia datelor cu caracter personal

Art. 44 Prevederile prezentei hotarari respectda normele si obligatiile impuse de
dispozitiile in vigoare privind protectia datelor cu caracter personal.

Art. 45 (1) Datele cu caracter personal sunt prelucrate in conformitate cu prevederile
Regulamentului, precum si ale legislatiei aplicabile in domeniu.

(2) Normele europene privind protectia datelor cu caracter personal se aplica oricarui

operator de date sau imputernicit, potrivit responsabilitatilor stabilite prin prezenta hotarare.
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Art. 46 Operatorul de date asigura respectarea deplind cel putin a urmatoarelor
prevederi:

a) capacitatea de a respecta drepturile persoanelor vizate privind informarea si
accesul, rectificarea si stergerea, precum si dreptul la opozitie;

b) notificarea, in caz de incalcare a securitatii datelor cu caracter personal, a Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal, in maximum 72 de ore
de la momentul in care o astfel de incalcare a securitatii datelor a ajuns in atentia acestuia;

c) Indeplinirea tuturor indatoririlor obligatorii privind documentarea conformarii cu
Regulamentul si legislatia interna aplicabila.

Art. 47 (1) Tn aplicarea prevederilor prezentei hotarari, in sensul legislatiei privind
protectia datelor cu caracter personal, ADR este operator de date cu caracter personal atunci
cand are calitatea de USC.

(2) ADR este persoana imputernicita de catre entitatile gazduite sau interconectate,
dupa caz, atunci cand are calitatea de FSC, administrator operational al CPG, respectiv
administrator operational al marketplace, in scopul:

a) asigurarii implementarii, administrarii tehnice si operationale, mentenantei pentru
serviciile Saas specifice CPG;

b) dezvoltarii ulterioare pentru serviciile SaaS specifice CPG;

c) migrarii, integrarii si interconectarii in CPG a sistemelor informatice ale autoritatilor
si institutiilor publice;

d) jurnalizarii evenimentelor, jurnalizarii accesului la datele gazduite in CPG, notificarii;

e) auditarii.

Art. 48 STS este persoana imputernicita pentru responsabilitatile ce decurg din
calitatea de administrator tehnic si operational al infrastructurii de baza si al serviciilor de
cloud laaS$ si Paa$ din cadrul CPG.

Art. 49 SRI este Tmputernicit pentru responsabilitatile ce decurg din calitatea de
administrator de securitate cibernetica a serviciilor de cloud de tip SaaS din cadrul CPG.

Art. 50 Prevederile privind notificarea persoanei vizate prevazute la art. 10 alin. (7) din
Ordonanta de urgenta se realizeaza in conditiile Regulamentului si ale Legii nr. 363/2018
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de

catre autoritatile competente in scopul prevenirii, descoperirii, cercetarii, urmaririi penale si
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combaterii infractiunilor sau al executarii pedepselor, masurilor educative si de siguranta,
precum si privind libera circulatie a acestor date.

Art. 51 (1) Datele cu caracter personal din cadrul Platformei sunt folosite in scopul
indeplinirii obiectivelor prevazute la art. 4 si furnizarii serviciilor publice electronice pentru
cetateni si al digitalizarii administratiei publice, cu respectarea prevederilor legale in vigoare.

(2) Datele cu caracter personal ale persoanelor vizate, incarcate in Platforma, nu pot fi
prelucrate decat cu informarea prealabila a acestora de catre USC, potrivit prevederilor art.
13 si 14 din Regulament.

(3) Datele cu caracter personal sunt furnizate si prelucrate in conformitate cu cerintele
Regulamentului, iar beneficiarii sunt informati cu privire la drepturile lor in calitate de
persoane vizate in temeiul legislatiei aplicabile pentru exercitarea acestor drepturi.

(4) Furnizarea datelor cu caracter personal este necesarda pentru migrarea si
interconectarea serviciilor in Platformd, in caz contrar relatia contractualda fiind in
imposibilitate de a fi stabilita.

Art. 52 (1) Personalul USC, FSC, ADR, SRI si STS este instruit cu privire la regulile de
protectie a datelor cu caracter personal anterior validarii accesului la Platforma si, ulterior, cel
putin o data la doi ani.

(2) Instruirea personalului prevazut la alin. (1) se refera, cel putin, la urmatoarele:

a) prelucrarea datelor sa fie realizata exclusiv pentru indeplinirea atributiilor de
serviciu;

b) datele sa fie prelucrate potrivit procedurilor si prin mijloacele prevazute de
dispozitiile legale aplicabile activitatilor in cadrul carora sunt utilizate datele respective;

c) prelucrarea datelor sa respecte dispozitiile legale privind protectia datelor cu
caracter personal aplicabile activitatilor in cadrul carora sunt utilizate datele respective.

(3) Instruirea personalului cu privire la regulile de protectie a datelor cu caracter
personal este realizata de catre fiecare autoritate implicata in parte, in conformitate cu
prevederile Regulamentului si ale Legii nr. 363/2018.

Art. 53 (1) Platforma este dezvoltata astfel incat sa pastreze evidenta prelucrarilor
realizate si identificarea USC-ului care a realizat activitatile de prelucrare.

(2) Evidenta prevazuta la alin. (1) este protejata prin masuri corespunzatoare impotriva

accesului neautorizat si poate fi utilizatd numai in scopul monitorizarii protectiei datelor,
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inclusiv pentru a se verifica admisibilitatea unei solicitari de informatii si legalitatea prelucrarii
datelor, precum si pentru asigurarea securitatii datelor.

(3) La solicitarea USC, informatiile continute de evidenta prevazuta la alin. (1) se pot
sterge dupa o perioada de 36 de luni de la introducerea acestora, cu exceptia cazului in care
sunt necesare pentru desfasurarea unor proceduri de monitorizare aflate in curs sau a
situatiilor Tn care sunt utilizate in cadrul unei proceduri judiciare, caz in care acestea urmeaza
regimul probelor, sau returnate catre USC.

(4) Entitatile prevazute la art. 52 alin. (1) stabilesc proceduri interne pentru asigurarea
conformitatii cu dispozitiile prezentei hotarari si ale legislatiei din domeniul protectiei datelor
cu caracter personal.

(5) Procedurile prevazute la alin. (4) includ obligativitatea ca responsabilii cu protectia
datelor desemnati la nivelul autoritatilor prevazute la alin. (1) sa verifice semestrial, prin
sondaj, prelucrarile realizate de personalul propriu.

(6) Modalitatea de cooperare, masurile necesare pentru asigurarea securitatii
prelucrarilor, masurile necesar a fi instituite pentru asigurarea confidentialitatii prelucrarilor,
masurile instituite pentru asigurarea exercitarii drepturilor de catre persoanele vizate si
modalitatea de acces la evidenta prevazuta la alin. (1) se stabilesc prin acordul de migrare,
contractul de furnizare de servicii, respectiv acordul de administrare intre parti.

Art. 54 (1) Prevederile prezentei hotarari nu afecteaza ori submineaza aplicarea
normelor existente in materie de protectie a datelor.

(2) Regulamentul prevaleaza ori de cate ori sunt prelucrate date cu caracter personal
in temeiul prezentei hotarari.

CAPITOLUL X

Dispozitii finale si tranzitorii

Art. 55 (1) in vederea indeplinirii atributiilor prevdzute la art. 4 din Ordonanta de
urgentd si in prezenta hotarare, potrivit dispozitiilor art. 40 din Legea nr. 98/2016 privind
achizitiile publice, cu modificarile si completarile ulterioare, se desemneaza ADR ca fiind
unitate de achizitii centralizata pentru aplicatii software si servicii software, inclusiv tehnologie
de cloud, necesare Platformei, denumita in continuare UCASTC.

(2) UCASTC prevazuta la alin. (1) incheie acorduri-cadru sau utilizeaza sistem dinamic
de achizitie in numele si pentru autoritatile si institutiile publice, cu exceptia acelor entitati

publice care sunt desemnate ca unitati centralizate de achizitii.
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(3) Tn baza acordurilor-cadru sau a sistemelor dinamice de achizitii incheiate de citre
UCASTC, in conditiile prevazute la alin. (2), autoritatile si institutiile publice incheie si deruleaza
contracte subsecvente, cu avizul ADR.

(4) UCASTC devine unitate operationald in termen de 12 luni de la data intrarii in
vigoare a prezentei hotarari.

(5) Operatorii economici care participa la procedura de achizitie publica pentru
produse, aplicatii si servicii software, inclusiv tehnologie de cloud, necesare CPG si Platformei
de tip APl Gateway, pot obtine autorizatia, in conditiile Legii nr. 163/2021, in orice moment
pe durata desfasurarii unei proceduri de atribuire, dar nu mai tarziu de data stabilirii ofertei
castigatoare si atribuirii contractului de achizitie publica.

Art. 56 (1) In termen de maximum 12 luni de la data intrdrii in vigoare a prezentei
hotarari, toate autoritatile si institutiile publice sunt obligate sa Tncadreze datele pe care le
opereaza conform art. 28 alin. (1).

(2) Autoritatile si institutiile publice, in termenul prevazut la alin. (1), notifica ADR in
vederea integrarii tuturor incadrarilor in Registrul National al Registrelor administrat de catre
ADR.

Art. 57 (1) In termen de 90 de zile de la data intrdrii in vigoare a prezentei hotarari,
modelul contractului de furnizare de servicii prevazut la art. 6 alin. (1) se aproba prin ordin al
ministrului cercetarii, inovarii si digitalizarii, care se publica in Monitorul Oficial al Romaniei,
Partea l.

(2) In termen de 90 de zile de la intrarea in vigoare a prezentei hotdrari, modelul
acordului de migrare, integrare si interconectare prevazut la art. 13 alin. (1) lit. ¢), precum si
modalitatile de efectuare a transmiterii datelor si informatiilor cu caracter personal si a datelor
sensibile se aproba prin ordin al ministrului cercetarii, inovarii si digitalizarii, care se publica in
Monitorul Oficial al Romaniei, Partea I.

(3) In termen de 90 de zile de la intrarea in vigoare a prezentei hotarari, procedura de
incadrare a datelor prevazute la art. 28 alin. (1) si modelul evaluarii de impact prevazute de
art. 29 alin. (1) se aproba prin ordin al ministrului cercetarii, inovarii si digitalizarii, care se
publicd in Monitorul Oficial al Romaniei, Partea I.

(4) Tn termen de 180 de zile de la data intrdrii in vigoare a prezentei hotarari,
metodologia prevazuta la art. 31 alin. (1) se aproba prin decizie a presedintelui ADR, care se

publica in Monitorul Oficial al Romaniei, Partea .
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(5) Tn termen de 180 de zile de la intrarea in vigoare a prezentei hotarari, normele
privind operationalizarea aplicatiei prevazute la art. 41 se aproba prin decizie a presedintelui
ADR, care se publica in Monitorul Oficial al Romaniei, Partea .

(6) Tn termen de 180 de zile de la intrarea in vigoare a prezentei hotdrari, procedura
de listare in marketplace se aproba prin ordin al ministrului cercetarii, inovarii si digitalizarii,
care se publica in Monitorul Oficial al Romaniei, Partea I.

(7) Procedurile interne prevazute la art. 53 alin. (4) se stabilesc in 120 de zile de la data

intrarii in vigoare a prezentei hotarari.

V Hotararea nr. 118/2023 privind acordarea burselor in striinatate pentru stagii de
studii universitare de masterat si de doctorat, pentru stagii postdoctorale si de cercetare,
publicata in M.Of. nr. 118 din 10 februarie 2023

Art. 1 (1) Ministerul Educatiei, prin Agentia de credite si burse de studii, acorda anual,
in conditiile legii, burse in straindtate pentru stagii de studii universitare de masterat si de
doctorat, pentru stagii postdoctorale si de cercetare.

(2) Programul de burse este finantat de la bugetul Ministerului Educatiei, din fondul
valutar al ministerului constituit potrivit prevederilor art. 206 alin. (2) din Legea educatiei
nationale nr. 1/2011, cu modificarile si completarile ulterioare, cuprins in bugetul activitatilor
finantate integral din venituri proprii, precum si din donatii.

Art. 2 (1) Numarul total al lunilor de bursa acordate intr-un an calendaristic, tipurile de
burse si durata stagiului unei burse se stabilesc anual, in limita bugetului aprobat cu aceasta
destinatie, prin ordin al ministrului educatiei, care se publica in Monitorul Oficial al Romaniei,
Partea I.

(2) Domeniile de interes ale Romaniei pentru care se acorda bursele prevazute la art.
1 alin. (1) se aproba anual, prin ordin al ministrului educatiei, care se publica in Monitorul
Oficial al Romaniei, Partea I.

Art. 3 (1) Selectia persoanelor care vor beneficia de burse pentru stagiile prevazute la
art. 1 alin. (1) se face prin concurs organizat la nivel national de Ministerul Educatiei, prin
Agentia de credite si burse de studii.

(2) La concursul prevazut la alin. (1) pot participa persoanele care provin din institutiile
de Tnvatamant superior de stat si particulare acreditate, din institutele de cercetare din

subordinea sau din cadrul acestora, precum si din Academia Romana.
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Art. 4 Bursierii care efectueaza stagiile prevazute la art. 1 alin. (1) beneficiaza de:

a) o bursa lunara destinata platii unor taxe scolare si, eventual, acoperirii cheltuielilor
de hrana si cazare, in limita cuantumurilor stabilite;

b) transport dus-intors, cu avionul, cu trenul sau cu autocarul, din Romania pana la
locul de stagiu si retur, o singura data pe an universitar;

c) plata unui tarif suplimentar pentru bagaje de cel mult 32 kg, in afara celor incluse in
costul biletului.

Art. 5 (1) Cuantumul burselor se stabileste anual, pe tari, prin ordin al ministrului
educatiei si nu poate fi mai mic de 1.000 de euro/luna.

(2) Bursa lunara se acorda doar pentru perioada stagiului efectiv realizat, cu prezenta
fizica, in strainatate.

Art. 6 (1) Persoanele selectionate beneficiaza de bursa in straindtate numai dupa
emiterea ordinului nominal de catre ministrul educatiei.

(2) Persoanele nominalizate pentru a beneficia de bursa in strdinatate au obligatia
semnarii unui contract cu Agentia de credite si burse de studii in care sunt stipulate drepturile
si obligatiile partilor. Modelul contractului-cadru se aproba prin decizie a conducatorului
Agentiei de credite si burse de studii.

Art. 7 In termen de maximum 30 de zile de la data intrdrii in vigoare a prezentei
hotarari, la propunerea Agentiei de credite si burse de studii, se aproba prin ordin al
ministrului educatiei Regulamentul privind modul de organizare si desfasurare a concursului
prevazut la art. 3 alin. (1), precum si conditiile financiare de acordare si decontare a bursei,
care se publica in Monitorul Oficial al Romaniei, Partea I.

Art. 8 La data intrarii in vigoare a prezentei hotarari se abroga Hotararea Guvernului
nr. 697/1996 privind acordarea de burse pentru stagii de studii universitare si postuniversitare
in strdinatate, publicata in Monitorul Oficial al Romaniei, Partea |, nr. 199 din 26 august 1996,

cu modificarile ulterioare
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