INFORMARE
ACTE NORMATIVE ADOPTATE CU INCIDENTA iN MATERIA
DREPTURILOR CETATENILOR

13 martie 2024

V Hotdrarea Guvernului nr. 179/2024 pentru modificarea si completarea Hotararii Guvernului nr.
1.093/2006 privind stabilirea cerintelor minime de securitate si sdnatate pentru protectia lucratorilor
impotriva riscurilor legate de expunerea la agenti cancerigeni sau mutageni la locul de munca, precum si a
Hotararii Guvernului nr. 1.218/2006 privind stabilirea cerintelor minime de securitate si sanatate in munca
pentru asigurarea protectiei lucratorilor impotriva riscurilor legate de prezenta agentilor chimici, publicata
in Monitorul Oficial 196/11.03.2024

Art. |

Hotararea Guvernului nr. 1.093/2006 privind stabilirea cerintelor minime de securitate si sanatate pentru
protectia lucratorilor impotriva riscurilor legate de expunerea la agenti cancerigeni sau mutageni la locul de
munca, republicata in Monitorul Oficial al Romaniei, Partea |, nr. 484 din 11 mai 2021, se modifica si se
completeaza dupa cum urmeaza:

1.Titlul se modifica si va avea urmatorul cuprins:

"HOTARARE privind stabilirea cerintelor minime de securitate si sindtate pentru protectia lucrétorilor
impotriva riscurilor legate de expunerea la locul de munca la agenti cancerigeni sau mutageni ori la substante
toxice pentru reproducere"

2.La articolul 1, alineatul (1) se modifica si va avea urmatorul cuprins:
"Art. 1

(1) Prevederile prezentei hotdrari au ca obiect de reglementare protectia lucratorilor impotriva riscurilor
pentru sanatatea si securitatea lor, inclusiv prevenirea unor astfel de riscuri, care apar sau este posibil sa apara
prin expunerea la locul de munca la agenti cancerigeni sau mutageni ori la substante toxice pentru
reproducere."

3.La articolul 5, dupa punctul 2 se introduc trei noi puncte, pct. 21-23, cu urmétorul cuprins:

"2%. substantd toxicd pentru reproducere - o substantd sau un amestec care indeplineste criteriile de clasificare
ca agent toxic pentru reproducere de categoria 1A sau 1B prevazute in anexa | la Regulamentul nr.
1.272/2008;

22, substantd toxicd pentru reproducere férd valoare-prag - o substanta toxica pentru reproducere pentru care
nu exista un nivel sigur de expunere pentru sanatatea lucratorilor si care este identificata ca atare in coloanele
de mentiuni din anexele nr. 1 si 4 la Hotdrarea Guvernului nr. 1.218/2006 privind stabilirea cerintelor minime
de securitate si sanatate In munca pentru asigurarea protectiei lucratorilor impotriva riscurilor legate de
prezenta agentilor chimici, republicata;

23. substantd toxicd pentru reproducere cu valoare-prag - o substanta toxica pentru reproducere pentru care
exista un nivel sigur de expunere, sub care nu exista niciun risc pentru sanatatea lucratorilor, si care este
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identificata ca atare in coloanele de mentiuni din anexele nr. 1 si 4 la Hotardrea Guvernului nr. 1.218/2006,
republicata;"

4.La articolul 5, punctul 3 se modifica si va avea urmatorul cuprins:

"3. valoare-limitd - cu exceptia cazului in care se prevede altfel, limita mediei ponderate in timp a
concentratiei agentului cancerigen sau mutagen ori a unei substante toxice pentru reproducere in aer in zona
de respiratie a lucratorului, pe o perioada de referinta specificata in prezenta hotarare;"

5.La articolul 5, dupa punctul 6 se introduc doua noi puncte, pct. 7 si 8, cu urmatorul cuprins:

"7. valoare-limitd biologicd - limita concentratiei Tn mediul biologic corespunzator a agentului in cauza, a
metabolitului acestuia sau a unui indicator al efectului;

8. supravegherea stdrii de sdndtate - evaluarea starii de sanatate a unui lucrdtor in functie de expunerea sa la
locul de munca la anumiti agenti cancerigeni sau mutageni ori la anumite substante toxice pentru
reproducere."

6.Articolele 6-8 se modifica si vor avea urmatorul cuprins:
"Art. 6

(1) Prevederile prezentei hotarari se aplica oricarei activitati in care lucratorii sunt sau pot fi expusi, ca urmare
a muncii lor, la agenti cancerigeni sau mutageni ori la substante toxice pentru reproducere.

(2) Tn cazul oricdrei activitdti susceptibile sd prezinte pentru lucritori un risc de expunere la agenti cancerigeni
sau mutageni ori la substante toxice pentru reproducere, angajatorul este obligat sa determine natura, gradul
si durata de expunere a lucratorilor pentru a face posibile evaluarea oricarui risc pentru sanatatea si
securitatea acestora, precum si stabilirea masurilor care trebuie luate.

(3) Angajatorul este obligat sa reinnoiasca regulat evaluarea riscurilor si in mod obligatoriu la orice modificare
a conditiilor de munca prin care poate fi influentata expunerea lucratorilor la agenti cancerigeni sau mutageni
ori la substante toxice pentru reproducere.

(4) Angajatorul este obligat sa furnizeze inspectoratului teritorial de munca si/sau directiei de sanatate publica
judetene sau a municipiului Bucuresti, la cererea acestora, datele privind concentratia masurata a agentilor
cancerigeni sau mutageni ori a substantelor toxice pentru reproducere, precum si elementele care au servit la
evaluarea prevazuta la alin. (2).

Art. 7

La evaluarea riscului trebuie luate in considerare toate cdile de patrundere in organism a agentului cancerigen
sau mutagen ori a substantei toxice pentru reproducere, cum ar fi absorbtia transcutanata si/sau percutanata.

Art. 8

Tn situatia Tn care se efectueazd evaluarea prevazutd la art. 6 alin. (2), angajatorii acord3 o atentie speciald
eventualelor efecte asupra securitatii sau sanatatii lucratorilor din grupurile sensibile la riscuri specifice si,
printre altele, analizeaza oportunitatea evitarii utilizarii lucratorilor in zone in care acestia se pot afla in contact
cu agenti cancerigeni sau mutageni ori cu substante toxice pentru reproducere."

7.La capitolul Il titlul sectiunii 1 se modifica si va avea urmatorul cuprins:

Z
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"SECTIUNEA 1: Reducerea utilizarii si inlocuirea la locul de munca a agentilor cancerigeni sau mutageni ori a
substantelor toxice pentru reproducere"

8.Articolul 9 se modifica si va avea urmatorul cuprins:
"Art. 9

Angajatorul trebuie sa reduca la locul de munca utilizarea unui agent cancerigen sau mutagen ori a unei
substante toxice pentru reproducere, daca este posibil din punct de vedere tehnic, in special prin inlocuirea sa
cu o substantd, un amestec sau proces care, in conditii de utilizare, nu este periculos ori este mai putin
periculos pentru sanatatea sau securitatea lucratorilor, dupa caz."

9.La capitolul Il, titlul sectiunii a 2-a se modifica si va avea urmatorul cuprins:

"SECTIUNEA 2: Prevenirea si reducerea expunerii la locul de munca la agenti cancerigeni sau mutageni ori la
substante toxice pentru reproducere"

10.Articolul 11 se modifica si va avea urmatorul cuprins:
"Art. 11

Expunerea nu trebuie sa se realizeze in situatia in care s-a depdsit valoarea-limita a agentului cancerigen sau
mutagen ori a substantei toxice pentru reproducere prevazuta de prezenta hotdrare ori de Regulamentul nr.
1.272/2008, dupa caz."

11.La articolul 12, alineatele (2) si (3) se modifica si vor avea urmatorul cuprins:

"(2) Daca din punct de vedere tehnic nu este posibilda Tnlocuirea agentului cancerigen sau mutagen ori a
substantei toxice pentru reproducere printr-o substanta, un amestec sau proces care, in conditii de utilizare,
nu este periculos sau este mai putin periculos pentru sanatate si securitate, angajatorul trebuie sa ia masuri ca
agentul cancerigen sau mutagen ori toxic pentru reproducere sa fie, atat cat este posibil din punct de vedere
tehnic, produs ori utilizat intr-un sistem inchis.

(3) Tn cazul in care aplicarea unui sistem inchis nu este posibild din punct de vedere tehnic, angajatorul se
asigura ca nivelul de expunere a lucratorilor la agentul cancerigen sau mutagen ori la substanta toxica pentru
reproducere fara valoare-prag este redus la un nivel cat mai scazut posibil din punct de vedere tehnic."

12.La articolul 12, dup3 alineatul (3) se introduc doud noi alineate, alin. (3%) si (3%), cu urmatorul cuprins:

"(31) Tn cazul in care nu este posibil din punct de vedere tehnic s se utilizeze sau s se producd o substanta
toxica pentru reproducere cu valoare-prag intr-un sistem inchis, angajatorul asigura reducerea la minimum a
riscului legat de expunerea lucratorilor la respectiva substanta toxica pentru reproducere cu valoare-prag.

(32) Tn ceea ce priveste substantele toxice pentru reproducere care nu se incadreazd in categoria substantelor
toxice pentru reproducere fara valoare-prag sau a substantelor toxice pentru reproducere cu valoare-prag,
angajatorul aplica prevederile alin. (31). Tn acest caz, atunci cand efectueazd evaluarea riscurilor previzut la
art. 6, angajatorul tine seama in mod corespunzator de faptul ca este posibil ca pentru o astfel de substanta
toxica pentru reproducere sa nu existe un nivel sigur de expunere pentru sanatatea lucratorilor si stabileste
masuri corespunzatoare in acest sens."
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13.La articolul 12 alineatul (4), partea introductiva si literele a), c)-e), j) si |) se modifica si vor avea urmatorul
cuprins:

"(4) Tn toate cazurile in care se utilizeazd un agent cancerigen sau mutagen ori o substantd toxicd pentru
reproducere, angajatorul este obligat sa ia urmatoarele masuri, in totalitate:

a) limitarea la locul de munca a cantitatilor agentului cancerigen sau mutagen ori a substantei toxice pentru
reproducere;

c) proiectarea unui proces de munca si a unor masuri tehnice de control prin care sa se evite sau sa se reduca
la minimum degajarea la locul de munca de agenti cancerigeni sau mutageni ori de substante toxice pentru
reproducere;

d) evacuarea agentilor cancerigeni sau mutageni ori a substantelor toxice pentru reproducere la sursa,
aspiratia locald sau ventilatia generala, toate aceste metode trebuind sa fie adecvate si compatibile cu
necesitatea de a proteja sandtatea publica si mediul;

e) utilizarea metodelor de masurare adecvate existente pentru agentii cancerigeni sau mutageni ori
substantele toxice pentru reproducere, in special pentru detectarea din timp a expunerilor anormale rezultate
dintr-un eveniment neprevazut sau dintr-un accident;

j) delimitarea zonelor de risc si utilizarea unor indicatoare de avertizare si de securitate adecvate, inclusiv a
indicatorului «Fumatul interzis», in zonele in care lucratorii sunt sau pot fi expusi la agenti cancerigeni sau
mutageni ori la substante toxice pentru reproducere;

I) asigurarea unor mijloace care sa permita depozitarea, manipularea si transportul fara risc al agentilor
cancerigeni sau mutageni ori al substantelor toxice pentru reproducere, in special prin utilizarea de recipiente
ermetice si etichetate clar si vizibil;"

14.La articolul 14, literele a), b) si g) se modifica si vor avea urmatorul cuprins:

"a) activitatile desfasurate si/sau procesele industriale folosite, inclusiv motivele pentru care se utilizeaza
agenti cancerigeni sau mutageni ori substante toxice pentru reproducere;

b) cantitatile fabricate sau utilizate de substante ori amestecuri care contin agenti cancerigeni sau mutageni
ori substante toxice pentru reproducere;

g) cazurile de inlocuire a agentilor cancerigeni sau mutageni ori a substantelor toxice pentru reproducere."
15.La articolul 19, partea introductiva si litera a) se modifica si vor avea urmatorul cuprins:
"Art. 19

Angajatorul este obligat ca, pentru orice activitate in care exista risc de contaminare cu agenti cancerigeni sau
mutageni ori cu substante toxice pentru reproducere, sa ia masuri adecvate pentru a se asigura ca:

4



a) lucratorii nu mananca, nu beau si nu fumeaza in zonele de lucru in care exista riscul contaminarii cu agenti
cancerigeni sau mutageni ori cu substante toxice pentru reproducere;"

16.La articolul 21, alineatul (2) se modifica si va avea urmatorul cuprins:
"(2) Instruirea prevazuta la alin. (1) trebuie sa fie:

a) adaptata astfel incat sa tina seama de un risc nou sau modificat, in special atunci cand lucratorii sunt expusi
sau pot sa fie expusi la noi agenti cancerigeni sau mutageni ori la noi substante toxice pentru reproducere sau
la mai multi agenti cancerigeni sau mutageni ori la mai multe substante toxice pentru reproducere diferite,
inclusiv la cele prezente in medicamente care contin substante chimice periculoase, sau atunci cand se
modifica imprejurarile legate de activitatea profesionala a lucratorilor;

b) organizata periodic in unitatile de asistenta medicala pentru toti lucradtorii care sunt expusi la agenti
cancerigeni sau mutageni ori la substante toxice pentru reproducere, in special atunci cand sunt utilizate noi
medicamente care contin substante chimice periculoase care includ respectivele substante;

c) repetata periodic in alte unitati, daca este necesar."
17.Articolul 22 se modifica si va avea urmatorul cuprins:
"Art. 22

(1) Angajatorul trebuie sa informeze lucratorii cu privire la instalatiile si recipientele lor auxiliare care contin
agenti cancerigeni sau mutageni ori substante toxice pentru reproducere, sa asigure etichetarea clara si lizibila
a tuturor recipientelor, ambalajelor si instalatiilor care contin agenti cancerigeni sau mutageni ori substante
toxice pentru reproducere si sa afiseze semne de avertizare in mod cat mai vizibil.

(2) Tn cazul in care in anexa nr. 2 la Hotdrarea Guvernului nr. 1.218/2006, republicats, se prevede o valoare-
limita biologica, supravegherea starii de sanatate este obligatorie pentru lucrul cu agentul cancerigen sau
mutagen ori cu substanta toxica pentru reproducere in cauza, in conformitate cu procedurile prevazute in
anexa respectiva.

(3) Lucratorii sunt informati cu privire la cerinta prevazuta la alin. (2) Thainte de a |li se atribui sarcina care
implica riscul expunerii la agentul cancerigen sau mutagen ori la substanta toxica pentru reproducere
indicata."

18.Articolul 24 se modifica si va avea urmatorul cuprins:
"Art. 24

Angajatorul trebuie sd asigure consultarea si participarea lucratorilor si/sau reprezentantilor acestora la
procesul de stabilire a masurilor privind protectia lucratorilor impotriva riscurilor legate de expunerea
acestora la actiunea agentilor cancerigeni ori mutageni ori a substantelor toxice pentru reproducere in timpul
activitatii desfasurate la locul de munca, potrivit prevederilor art. 18 si 19 din Legea nr. 319/2006, cu
modificarile si completarile ulterioare."

19.La articolul 25, alineatele (2) si (4) se modifica si vor avea urmatorul cuprins:
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"(2) Masurile pentru supravegherea medicala a lucratorilor, stabilite in conformitate cu prevederile alin. (1), se
asigura de catre angajator astfel incat fiecare lucrator care desfasoara activitati cu risc pentru securitatea
si/sau sanatatea sa la locul de munca sa fie supus unei supravegheri medicale atat

a) nainte de expunerea sa la actiunea agentilor cancerigeni si/sau mutageni ori la substante toxice pentru
reproducere, cat si

b) la intervale de timp regulate, dupa expunerea sa la actiunea agentilor cancerigeni si/sau mutageni ori la
substante toxice pentru reproducere.

(4) Daca se constata ca un lucrator prezinta manifestari clinice susceptibile a fi rezultatul expunerii la agenti
cancerigeni sau mutageni ori la substante toxice pentru reproducere sau daca se constata ca a fost depasita o
valoare-limita biologica, medicul de medicina muncii sau directia de sanatate publicd judeteana sau a
municipiului Bucuresti poate solicita ca si alti lucratori care au suferit o expunere similara sa faca obiectul
supravegherii starii de sanatate."

20.La articolul 26, alineatele (1) si (2) se modifica si vor avea urmatorul cuprins:
"Art. 26

(1) Atunci cand se asigura supravegherea starii de sanatate se completeaza un dosar medical individual, iar
medicul responsabil cu supravegherea starii de sanatate sau directia de sanatate publica judeteana sau a
municipiului Bucuresti propune toate masurile individuale de protectie sau de prevenire ce trebuie luate cu
privire la fiecare lucrator.

(2) Monitorizarea biologica si cerintele conexe fac parte din supravegherea starii de sanatate."
21.Articolul 31 se modifica si va avea urmatorul cuprins:
"Art. 31

Toate cazurile de cancer, efectele negative asupra functiei sexuale si fertilitatii ce afecteaza lucratorii adulti,
barbati si femei, sau efectele toxicitatii evolutive asupra descendentilor, identificate ca rezultat al expunerii in
munca la un agent cancerigen sau mutagen ori la o substanta toxica pentru reproducere, trebuie raportate
directiei de sanatate publica judetene sau a municipiului Bucuresti."

22.la articolul 32, alineatul (1) se modifica si va avea urmatorul cuprins:

"Art. 32

(1) Lista prevazuta la art. 23 alin. (1) lit. ¢) si dosarul medical prevazut la art. 26 alin. (1) trebuie pastrate:
a) cel putin 40 de ani de la incetarea expunerii, in ceea ce priveste agentii cancerigeni si mutageni;

b) timp de 5 ani de la incetarea expunerii, in ceea ce priveste substantele toxice pentru reproducere."
23.Articolul 33 se modifica si va avea urmatorul cuprins:

"Art. 33



(1) Valorile-limita prevazute la art. 1 alin. (3) si la art. 11, precum si perioada specificata la art. 5 pct. 3 sunt
prevazute in anexele nr. 1 si 4, dupa caz, la Hotararea Guvernului nr. 1.218/2006, republicata.

(2) Valorile-limita biologice si alte informatii pentru supravegherea starii de sanatate sunt prevazute in anexa
nr. 2 la Hotararea Guvernului nr. 1.218/2006, republicata."

24.La anexa nr. 2, punctul 1 se modifica si va avea urmatorul cuprins:

"1. Medicul de medicina muncii responsabil cu supravegherea starii de sanatate a lucratorilor expusi la agenti
cancerigeni sau mutageni ori la substante toxice pentru reproducere trebuie sa cunoasca bine conditiile sau
imprejurdrile expunerii fiecarui lucrator. Medicii de medicina muncii responsabili de supravegherea starii de
sandtate a lucratorilor expusi la agenti cancerigeni sau mutageni ori la substante toxice pentru reproducere
trebuie sa urmeze periodic programe specifice de pregatire si perfectionare profesionala in domeniul
prevenirii riscului profesional."

Art. I

Hotararea Guvernului nr. 1.218/2006 privind stabilirea cerintelor minime de securitate si sanatate in munca
pentru asigurarea protectiei lucratorilor impotriva riscurilor legate de prezenta agentilor chimici, republicata
in Monitorul Oficial al Romaniei, Partea |, nr. 743 din 29 iulie 2021, se modifica si se completeaza dupa cum
urmeaza:

1.La articolul 5, punctele 5 si 6 se modifica si vor avea urmatorul cuprins:

"S. valoare-limitd biologicd - limita concentratiei Tn mediul biologic corespunzator a agentului in cauza, a
metabolitului acestuia sau a unui indicator al efectului;

6. supravegherea stdrii de sdndtate - evaluarea starii de sanatate a unui lucrator in functie de expunerea sa la
anumiti agenti chimici la locul de munca;"

2.La anexa nr. 1, numerele curente 15, 48, 87, 97, 276, 373, 401, 408 si 469 se modifica si vor avea urmatorul
cuprins:

n

Valoare-limita de expunere
profesionala

Nr. cas(Y) EC(*) Denumirea Actiunea

Termen scurt(®) [Mentiuni(®
crt. (EINECS) agentului chimic  |cutanat3(3)|8 ore(?) entiuni(’)

(15 min)

mg/m3(®)jppm(”)[mg/m3(®)lppm(’)

15. [110-49-|203-772-9  |Acetat de 2-P - 1 - - R1B

6 metoxietil Dir. 2022/431
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48.

107-13-

203-466-5

Acrilonitril

p(15)

0,45

1,8

C1B

VValoarea-limita se
aplica de Ila 5
aprilie 2026.

Dir. 2022/431

87.

71-43-2

200-753-7

Benzen

0,66

0,2

C1A; M1B

Valoare-limita de
1  ppm (3,25
mg/m3) pana la 5
aprilie 2024

Valoare-limita de
0,5 ppm (1,65
mg/m3) de la 5
aprilie 2024 pana
la 5 aprilie 2026

Dir. 2022/431

97.

80-05-7

201-245-8

Bisfenol

A/4,4'-

Izopropilidendifenol

Fractiune
inhalabila

R1B
Dir. 2017/164
Dir. 2022/431

276.

109-86-

Etilenglicol
monometil

eter/2-

Metoxietanol

R1B
Dir. 2022/431

373.

872-50-

212-828-1

1-Metil-2-
pirolidona

40

10

80

20

R1B
Dir. 2009/161
Dir. 2022/431
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(exprimati in Pb)

401.- - Compusi de nichel |P(13) 0,0118) C1A
0,051 Valoarea-limita(®)
se aplica de la 18
ianuarie 2025.
Valoarea-limita(1®
se aplica de la 18
ianuarie 2025.
Pana atunci se
aplica o valoare-
limta de 0,1
mg/m3(19),
Dir. 2022/431
408./98-95-3 |202-716-0  |Nitrobenzen P 1 0,2 C2; R1B
Dir. 2006/15
Dir. 2022/431
469./- - Plumb si compusii 0,15 - Dir. 98/24
sai anorganici R1A

Dir. 2022/431

n

3.La anexa nr. 1, dupa nota de subsol 17) se introduc doud noi note de subsol, notele(® si 19, cu urmétorul
cuprins:

"(18) Fractia respirabild, masurata drept continut de nichel.
(19) Fractia inhalabild, masurata drept continut de nichel."
4.La anexa nr. 2, titlul si punctul 1 se modifica si vor avea urmatorul cuprins:

"VALORI-LIMITA BIOLOGICE si masuri de supraveghere a starii de sdnatate

1. Plumbul si compusii sai ionici

1.1. Monitorizarea biologica trebuie sa includa masurarea nivelului de plumb din sange pe baza spectrometriei
de absorbtie sau a unei metode care duce la rezultate echivalente. Valoarea-limita biologica cu caracter
obligatoriu este 70 microg Pb/100 ml de sange.
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1.2. Supravegherea medicala se efectueaza in cazul expunerii la o concentratie de plumb in aer mai mare de
0,075 mg/m?, calculatd ca medie ponderata in timp pentru o perioada de 40 de ore pe saptdmana, sau in cazul
in care nivelul de plumb din sange masurat la unii lucratori este mai mare de 40 microg Pb/100 ml de sange."

*

Prezenta hotarare transpune Directiva (UE) 2022/431 a Parlamentului European si a Consiliului din 9 martie
2022 de modificare a Directivei 2004/37/CE privind protectia lucratorilor impotriva riscurilor legate de
expunerea la agenti cancerigeni sau mutageni la locul de munca, publicata in Jurnalul Oficial al Uniunii
Europene (JOUE), seria L, nr. 88 din 16 martie 2022.

V Ordinul 180/2024 pentru aprobarea Metodologiei privind nivelurile de alerta cibernetica si
modalitatile de actiune in situatii de alerta cibernetica, publicat in Monitorul Oficial 197/11.03.2024

-> Se aproba Metodologia privind nivelurile de alerta cibernetica si modalitatile de actiune in situatii
de alerta cibernetica, prevazuta in anexa care face parte integranta din prezentul ordin.

ANEXA:

METODOLOGIE privind nivelurile de alerta cibernetica si modalitatile de actiune in situatii de alerta
cibernetica

Art. 1: Aplicabilitate

(1)Prezenta metodologie stabileste cadrul legal privind instituirea nivelurilor de alerta cibernetica, modalitatile
de actiune in situatii de alerta cibernetica, precum si trecerea de la un nivel de alerta la altul.

(2)Nivelurile de alerta cibernetica si modalitatile de actiune in situatii de alertda cibernetica sunt parte
componenta a ansamblului de masuri tehnice si procedurale destinate prevenirii, descurajarii si combaterii
actiunilor sau inactiunilor ce se pot constitui in vulnerabilitati, riscuri sau amenintari la adresa securitatii
cibernetice a Romaniei.

(3)Nivelurile de alerta cibernetica si modalitatile de actiune n situatii de alerta cibernetica sunt, de asemenea,
parte componentd a masurilor de constientizare situationala si comunicare catre public a masurilor
recomandate spre implementare, in vederea facilitarii managementului situatiilor de criza cibernetica la nivel
national.

Art. 2: Nivelurile de alerta cibernetica

(1)Nivelurile de alerta cibernetica reflecta gradul de risc cibernetic la nivel national si exprima impactul
potential sau materializat al unor vulnerabilitati, amenintarile, incidente sau atacuri cibernetice identificate de
catre membrii Consiliului Operativ de Securitate Cibernetica (COSC).

(2)La nivel national, sunt definite urmatoarele niveluri de alerta cibernetica:

Nivel Definitie
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Scazut Se instituie si se mentine atunci cand datele si informatiile disponibile la nivelul membrilor COSC
indica un grad scazut de risc de securitate cibernetica la nivel national.

Moderat Se instituie si se mentine atunci cand datele si informatiile disponibile la nivelul membrilor COSC
indica existenta unor riscuri de securitate cibernetica care necesita atentie si monitorizare
continua din partea autoritatilor competente conform Legii nr. 58/2023 privind securitatea si
apararea ciberneticda a Romaniei, precum si pentru modificarea si completarea unor acte
normative, fara a fi perturbata activitatea infrastructurilor informatice si de comunicatii de
interes national.

Ridicat Se instituie si se mentine atunci cand datele si informatiile disponibile la nivelul membrilor COSC
indica existenta unor riscuri semnificative de producere a unor atacuri cibernetice de natura a
afecta semnificativ securitatea sau activitatea infrastructurilor informatice si de comunicatii de
interes national si care ar necesita o interventie sau un raspuns din partea autoritatilor
competente conform Legii nr. 58/2023.

Critic Se instituie si se mentine atunci cand datele si informatiile disponibile la nivelul membrilor COSC
indica existenta unor riscuri iminente de producere a unor atacuri cibernetice de natura a afecta
grav securitatea sau activitatea infrastructurilor informatice si de comunicatii de interes
national, precum si disponibilitatea, confidentialitatea, integritatea datelor si informatiilor
gestionate de acestea si care necesita un raspuns imediat si coordonat din partea autoritatilor
competente conform Legii nr. 58/2023.

(3)Instituirea unui nivel de alerta sau trecerea de la un nivel la altul se realizeaza prin decizie a directorului
Directoratului National de Securitate Cibernetica (DNSC), in urmatoarele situatii:

a)la propunerea COSC;

b)ca urmare a analizei proprii a Directoratului National de Securitate Cibernetica, cu avizul consultativ si
prealabil al COSC;

c)la propunerea uneia din autoritatile competente prevazute la art. 10 alin. (1) din Legea nr. 58/2023, cu avizul
consultativ si prealabil al COSC.

(4)Dupa emiterea deciziei privind instituirea unui nivel de alerta cibernetica, comunicarea publica a acestuia se
face de catre DNSC prin intermediul mijloacelor de comunicare publica aflate la dispozitie in vederea obtinerii
unui nivel cat mai ridicat de constientizare la nivel national.

Art. 3: Modalitati de actiune in situatii de alerta cibernetica

(1)Persoanele prevazute la art. 3 alin. (1) din Legea nr. 58/2023 isi vor elabora planurile proprii de actiune
pentru fiecare nivel de alerta cibernetica conform Ghidului de elaborare a planului de actiune in caz de alerta
cibernetica.

(2)La instituirea unui nivel de alerta cibernetica, autoritatile competente prevazute la art. 10 alin. (1) din Legea
nr. 58/2023 stabilesc si implementeaza masuri specifice pentru gestionarea evenimentelor ce au stat la baza
deciziei de instituire a nivelului, in conformitate cu planurile de actiune corespunzatoare, prevazute de art. 10
alin. (2) lit. a) din Legea nr. 58/2023.
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(3)Pentru nivelurile de alerta cibernetica ridicat si critic, autoritatile mentionate la alin. (2) au obligatia sa fsi
coordoneze intre ele masurile si planurile de actiune corespunzatoare, dupa caz.

(4)Pentru nivelurile de alerta cibernetica ridicat si critic, masurile si planurile de actiune se mentin pe termenul
de valabilitate a nivelului de alerta, chiar daca au impact asupra desfasurarii activitatii curente.

Art. 4: Anexe la metodologie

Ghidul de elaborare a planului de actiune in caz de alerta cibernetica este prevazut in anexa care face parte
integranta din prezenta metodologie.

ANEXA:GHID de elaborare a planului de actiune in caz de alerta cibernetica
1.Evaluarea si intelegerea situatiei curente

- Identificarea si inventarierea activelor critice ale organizatiei: este necesar sa fie determinate care sunt
activele critice ale organizatiei, care trebuie protejate cu prioritate (de exemplu: baze de date, servere,
terminale de utilizatori)

- ldentificarea si evaluarea principalelor tipuri de amenintari: este necesar sa se inteleaga tipurile de
amenintari cibernetice potentiale care ar putea afecta organizatia

- Identificarea si revizuirea mecanismelor de raspuns la incidente de securitate cibernetica, de recuperare in
caz de dezastru si de gestionare a situatiilor de criza: sunt necesare reevaluarea, testarea si revizuirea
planurilor, procedurilor, sistemelor si instrumentelor actuale de raspuns la incidente, precum si a celor
aferente asigurarii de backup si redundanta pentru bazele de date si sistemele critice ale organizatiei

- Identificarea resurselor (umane si tehnice) aferente masurilor de securitate si rezilienta cibernetica si a
eventualelor zone neacoperite: este necesara identificarea personalului cu responsabilitati pentru asigurarea
securitatii cibernetice si sistemelor tehnice utilizate [de exemplu, sisteme de informatii si gestionare a
evenimentelor de securitate (SIEM), sisteme de detectie a intruziunilor (IDS) sau platforme de protectie a
terminalelor].

2.Definirea situatiilor care pot genera incadrarea in nivelurile de alerta cibernetica
- Tipurile de amenintari:

- este necesar sa fie stabilite, pentru fiecare nivel de alertd, raportat la specificul organizatiei, categoriile de
amenintari care trebuie gestionate, cum ar fi cele de tipul: phishing, acces neautorizat, ransomware, exfiltrare
de date etc.;

- este necesar sa fie evaluate vulnerabilitatile organizatiei din punctul de vedere al lantului de aprovizionare,
pe componenta TIC, precum si a interconexiunilor cu infrastructuri TIC ale altor organizatii.

- Nivelurile de severitate a impactului incidentelor: este necesar sa fie clasificate incidentele, vulnerabilitatile si
amenintarile Tn niveluri precum "Critic", "Tnalt", "Mediu" si "Scdzut", in functie de efectele preconizate ale
acestora la nivelul organizatiei dumneavoastra, precum si definirea criteriilor pentru fiecare nivel al
impactului.

3.Stabilirea unui protocol de reactie, adecvat pentru fiecare nivel de alertd, care sa contina urmatoarele
actiuni:
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- evaluarea potentialului de afectare al incidentului sau amenintarii la adresa organizatiei, Tn conformitate
inclusiv si cu datele comunicate de autoritatile competente: este necesar sa fie determinat procesul de
verificare a legitimitatii unei alerte, respectiv de evaluare a impactului amenintarii asupra organizatiei;

- stabilirea atributiilor si responsabilitatilor, precum si a procesului de escaladare interna si externa, in functie
de impactul si probabilitatea de afectare a organizatiei: este necesar sa fie definite rolurile si responsabilitatile
persoanelor ce vor fi implicate Tn gestionarea incidentelor de securitate cibernetica pe perioada mentinerii
nivelului de alerta, pe toate palierele, cu responsabilitati pentru toate procesele aferente gestionarii situatiei
aferente declansarii fiecarui nivel de alerta cibernetica. Aceasta ar putea include roluri precum raspunsul la
incidente, relatii publice, CISO etc. Se vor stabili fluxurile ce vor fi utilizate pentru derularea activitatilor de
gestionare a incidentelor si alertelor. Vor fi documentate informatiile legate de datele de contact ale
persoanelor din organizatie si din afara acesteia implicate in acest proces;

- stabilirea procesului de evaluare a impactului asupra altor organizatii;

- elaborarea unei strategii de izolare a incidentului sau de aplicare de masuri preventive, in cazul unei
amenintari cunoscute: este necesar sa fie schitati pasii pentru a limita extinderea incidentului sau pentru a
preveni materializarea amenintarii, precum si pentru minimizarea daunelor;

- masuri de atenuare a impactului si repunere in functiune a echipamentelor si functiilor afectate: este necesar
sa fie descrisa modalitatea de eliminare a sursei de amenintare si de restaurare a operatiunilor la nivel normal;

- plan de comunicare: este necesar sa fie revizuite obligatiile legale de raportare a incidentelor,
vulnerabilitatilor sau a informatiilor legate de amenintarile cibernetice. De asemenea, este necesar a se decide
ce tip de date, cadnd si cum sa fie comunicate acestea cu privire la incidentele si amenintarile, din interiorul
organizatiei si, eventual, in plan extern (de exemplu, catre clienti, alte parti interesate sau prin comunicate
publice, daca este cazul).

4.Integrarea planului de actiune cu sistemele existente

Este necesar ca planul de actiune sa fie congruent cu procesele si procedurile existente in cadrul organizatiei,
prin actualizarea acestora sau integrarea lor in plan.

5.Testarea regulata a planului de actiune

- Sunt necesare realizarea de scenarii de alerta cibernetica si testarea eficacitatii planului de actiune si
pregatirea echipei, in conformitate cu fiecare nivel de alerta.

- Sunt necesare revizuirea si analizarea rezultatelor pentru a identifica zonele de imbunatatire a planului.
6.Monitorizare continua a vulnerabilitatilor, alertelor de securitate si amenintarilor

Este necesar sa fie utilizate instrumente de monitorizare continua pentru a fi la curent cu potentialele
amenintari si vulnerabilitati.

7.Instruire si constientizare

- Este necesar sa fie instruiti In mod regulat angajatii si partile interesate relevante cu privire la planul actiune
pentru alerta cibernetica. Este necesar sa va asigurati ca sunt intelese rolurile si responsabilitatile de catre
acestia si de catre managementul organizatiei.
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- Este necesar sa fie actualizat materialul de instruire pe masura ce evolueaza peisajul amenintarii.
8.Revizuire si actualizare

- Este necesar sa fie revizuit si actualizat periodic planul de actiune pentru a tine cont de schimbarile in
activele organizatiei, peisajul amenintarii, tehnologia si alti factori relevanti.

- Este necesar sa fie incorporate lectiile invatate din incidentele anterioare.
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